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SmartBridge

Introduction

Ce guide de configuration expliquera comment ajouter et configurer les événements d'alarme fournis
par le SmartBridge dans le VMS de Genetec RSA et comment tester et afficher l'événement d'alarme

dans Genetec Security Center.
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Prérequis

Genetec Security Center

La premiere étape consiste a installer correctement Genetec Security Center. Une version 5.10.4.1 ou
supérieure est nécessaire.

Licence RSA

Activer une licence RSA PRO de Genetec avec le nombre de « Fence » requis. Il faut se procurer cette
licence aupres de Genetec.

Plugin RSA

Installer le Plugin RSA sur la méme machine que Security Center. La version actuellement validée et
recommandeée est 4.2.74.0.

Inter-System Gateway Service

Installer Inter-System Gateway Service sur la méme machine que Security Center. La version
actuellement validée et recommandée est 1.0.75.0

Lors de linstallation, s’assurer que RabbitMQ sera aussi installé par la méme occasion. La version de
RabbitMQ validée est 3.9.13.4.

SmartBridge

Installer le SmartBridge sur la méme machine que Security Center. La version actuellement validée et
recommandée est 4.6.0. Se référer au manuel du SmartBridge pour plus d’information.
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Docker

Docker est nécessaire pour exécuter le driver du SmartBridge. Il est recommandé d’installer Docker
sur la méme machine que Security Center. Si toutefois Docker est installé sur une autre machine, il
faut s’assurer que la date/heure des deux machines soient parfaitement synchroniser. La version de
Docker validée et recommandée est 4.4.4. A 'heure actuelle, les versions supérieures ne sont pas

compatibles.

S’assurer que la virtualisation est activée dans le BIOS.

Installer Hyper-V dans Windows:

4 Windows Features — O
o

Turn Windows features on or off

To turn a feature on, select its checkbox. To turn a feature off, clear its
checkbox. A filled box means that only part of the feature is turned on.

[]  Data Center Bridging
@ [] | Device Lockdown
[]  Guarded Host
= Hyper-V
= Hyper-V Management Tools
Hyper-V GUI Management Tools
Hyper-V Module for Windows PowerShell
= M  Hyper-V Platform
Hyper-V Hypervisor
Hyper-V Services
M | Internet Explorer 11
@ (Ml Internet Information Services

X

Activer Hyper-V:

Ouvrir Powershell en tant qu’administrateur et exécuter cette commande :
Enable-WindowsOptionalFeature -Online -FeatureName Microsoft-Hyper-V -All

Installer Docker Desktop 4.4.4

Installer WSL2 update :
https://wslstorestorage.blob.core.windows.net/wslblob/w
Redémarrer la machine.

sl update x64.msi
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e L’icéne de Docker desktop doit s’afficher dans la barre de taches :

e Avec le bouton de droit, cliquer sur cette icéne et choisir « switch to Windows containers... ».
Attendre que docker redémarre.

e Double-cliquez sur licone docker dans la barre de taches, accéder a « settings » puis « docker

engine ». Madifier le contenu et le remplacer par ceci :

{
"hosts": [ "tcp://0.0.0.0:2375" ]
}

Appliquer puis attendre que Docker redémarre.

¢ La configuration de Docker est maintenant terminée.
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Inter-System Gateway Service

Accéder au Inter-System Gateway Service via un navigateur web. Utiliser [’adresse ip de la machine
Genetec ainsi que le port du serveur (4242 par deéfault) :

im] Genetec Inter-System Gateway X + - (] X

<~ ] A Notsecure | hitpsi//192.168.0.206:4242 AN 7= ( Guest )E|
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Connectez-vous au service avec votre nom d’usager et mot de passe. Une fois connecté, cette page

s . i
s’affichera :
im] Genetec Inter-System Gateway X | = = o %
< C© A Notsecure | Beps//192.166.0.206:4242 RN

Containers

== Container i
® Running

Pour ajouter le driver, ouvrir le menu et choisir « Add driver container » :

(r'v Genetec ™
J Inter-System Gateway

Containers

== (Container 5§

== “* @ Running (C

#  Edit Docker Engine

3

+ Add Driver Container
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L’écran suivant s’affichera :

Add Driver Container

SmartBridge

Driver
Sorhea

| hawve been informed and accept that this driver has been
developed, tested, and maintained by a technology partner,
and not Genetec. | agree to download this driver at my own
risk and do not hold Genetec responsible for it, or its
integration.

1.01

Port

4243

Ethernet0 (192.168.0.206)

Show Advanced w

PIC!

Sous label, entrer un nom, par exemple « SmartBridge ». Sous driver, choisir « Sorhea ». Cocher la
case pour accepter les conditions. Sous version, sélectionner la plus récente. Laisser le port 4243 par
défaut et choisir la carte réseau du serveur Genetec. Enfin, cliquer sur « Add ».
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Une fois le driver créé, afficher le menu et choisir « Start » :

Containers

= Container g§
@ Running (1 D
o SmartBridge

Start
Stop
Restart

Install another version

:_ o Genetec ™

Inter-System Gateway

Containers

SmartBridge

SmartBridge
] ® Running & Sorhea VideoWave SmartBridge

Driver access

Username:

|Admin

Password
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Dans cette page, entrer le Username (Admin par défaut). Entrer le mot de passe (Admin par défaut).
Entrer U'adresse ip de la machine Genetec et du SmartBridge. Entrer le port du SmartBridge (1234 par
défault) :

SmartBridge

Sorhea VideoWave SmartBridge

Driver access

Username:

‘Admin \

Password:

lp address:

\192.15&.(}_2{15 \

Port:

1234

Enfin, cliquer sur Save.

Valider ensuite que le SmartBridge se connecte bien au Inter-System Gateway Server. Pour ce faire,
ouvrir le configurateur du SmartBridge et vérifier que le VMS est bien connecté :

E Srnart Bridge Configurator

WMS Connected



SmartBridge 12

Configuration du plugin RSA

Pour configurer le plugin RSA, vous devez ouvrir l'outil Genetec Config Tool et accéder au module de
configuration « Area View » :

Area view

Clique sur le bouton « Add an entity » et choisir « Plugin » :

NS¢ Access control unit ljj Elevator ¢ Tracking system
Q Access Manager ko Global Cardholder Synchronizer & User
|22 Access rule 5. Hotlist & User group
E Active Directory ", Macro 2 Video unit
0 Alarm - Media Gateway U@ Wearable Camera Manager
&5 ALPR Manager % Monitor group © Web Server
- ALPR unit W Network §lx Web-based SDK
= Archiver Q Omnicast™ Federation™ 8 Zone
= ALPR unit & Area = Output behavior e Zone Manager
S Area T Auxiliary Archiver @ Partition
BN Camera sequence Badge template
u_a Door BX Camera sequence B’ Record Caching Service
[l Elevator &n Cardholder @ Reverse Tunnel
&5 Tile plugin & Cardholder group Schedule
Tracking system & Cloud Playback 7 Scheduled task
8 Zone Credential 9 Security Center Federation™

Show all g B Door 3% Tile plugin

+ Add an entity > Delete 4» Maintenance v

Sélectionner le plugin RSA (Restricted Security Area Surveillance) et pour compléter Uinstallation avec

les options par défaut. Le plugin RSA devrait alors s’afficher :

4 ® DESKTOP-GENETEC

4T MyArea
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Maintenant, sélectionne le plugin et accéder aux propriétés :
m PE < 9

4 ™ DESKTOP-GENETEC Identity |"Propemties © Zones Resources

4 5T MyArea

S ,
» W SmartBridge Maximum unack

365 - | day(s)

IP address:

IP address Port
| 192168077 | |s5671 %

Dans cet écran, il est important de configurer la section RabbitMQ. Inscrire l'adresse ip, le port, le
nom d’usager et le mot de passe du serveur RabbitMQ.

Si tout fonctionne correctement, l’élément « Restricted Security Area Surveillance » ne devrait plus
s’afficher en rouge.
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Configuration des appareils

Pour configurer la passerelle des événements, vous devez ouvrir l'outil Genetec Config Tool et
accéder au module de configuration « Area View » :

Area wview

Vous aurez alors accés a cet écran :

Y
4 ™ DESKTOP-GENETEC
-4 MyArea
» &, Restricted Security Area Surveillance
== 192.168.0.111 - Camera - 01

= Add an entity
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Cliquer sur le bouton Add an entity et choisir Tracking system :

- ALPR unit
S Ares

BN Camera sequence

IE Door

LT: Elevator
o5 Tile plugin

& Zone

Show all

= Add an entity

Cliquer sur « Select a type » et choisir « Inter-System Gateway » :

Tracking system inform...

W Echodyne -
& EPSI

W Fiber SenSys

W Fir

W Genetec Driver

W GroundAware

W Inter-System Gateway

W Magos

W Navtech
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Entrer le nom « SmartBridge » et sélectionner Sorhea — Fence dans le Modele :

ne: | SmartBridge

* |Sorhea - Fence (DESKTOP-GEMETEC - SmartBridge)

Compléter la configuration avec le bouton Next.

Le SmartBridge devrait alors apparaitre dans la liste. Aprés quelques instants, les éléments

d’intrusion devraient s’afficher sous SmartBridge :

4 ® DESKTOP-GENETEC
X4 MyArea

» ‘3‘ Restricted Secunty Area Surveillance
= 192.168.0.111 - Camera - 01

4 W% SmartBridge
[1] SmartBridge 1-G-FENCE_2400
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Configuration des événements

Bien que l'utilisation de RSA concerne principalement la détection d’intrusion, les autres événements
sont aussi disponibles dans Genetec Security Center. Par exemple, une action peut étre exécutée lors
d’un événement de type défaut technique.

Lors de Uajout de l'appareil a ['étape précédente, divers événements ont été ajoutés automatiquement
dans Genetec. Il est possible de visualiser ces événements dans la section « Events » :

Custom fields Custom events

Event colors

! | Custom event ~ Value Role

@ #1_maxiris RX_- Zone1_[Addr:1] AP_RX 5105 Local system

r #1_maxiris_RX_-_Zone1_[Addr:1] AP_TX 5111 Local system
Actions @ #1_maxiris RX_- Zone1_[Addr:1] AUX_RX 5106 Local system

t #1_maxiris_RX_-_Zonel1_[Addr:1] AUX_TX 5112 Local system
Logical ID r #1_maxiris_RX - Zonel1_[Addr:1] DEFAULT_12V_RX 5102 Local system
f #1_maxiris_RX_- Zonel_[Addr1] DEFAULT_12V_TX 5108 Local system
r #1_maxiris_RX_-_Zonel_[Addr:1] DEFAULT 230V_RX 5103 Local system
f #1_maxinis RX_-_Zone1_[Addr:1] DEFAULT_230V_TX 5109 Local system
f #1_maxiris_RX_ - Zonel1_[Addr:1] DEFAULT_COM_EXTENL 5104 Local system
Activity trails @ #1_maxiris RX_- Zone1_[Addr:1]_DEFAULT_COM_EXTENL Local system

f #1_m RX_ - Zonel_[Addr:1] DEFAULT_SYNC Local system
Audio f #1_maxiris_RX_-_Zone1_[Addr:1] DISQUALIFICATION Local system
f #1_perimetre_[Addr:14] DEFAULT_485 Local system
f #1_perimetre_[Addr:14]_DEFAULT_TECH Local system
f #2_gestion_[UG_Addr:14] AP Local system
f #2_gestion_[UG_Addr:14]_AUX1 Local system
Incident categories @ #2_gestion [UG_Addr:14] AUX2 Local system
f #2_gestion_[UG_Addr:14]_DEFAULT_12V Local system
f #3 zone_-_ZONE_1_ DEFAULT_TECH Local system
f #4 zone_-_ZONE_2_ DEFAULT_TECH Local system
™' Car Local system
Updates % COMMIINICATION 10ST Lncal svstem

+

User password settings

Threat levels

Features
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Il est alors possible de traiter ces événements comme tout autre événement de Genetec. Par
exemple, pour générer une alarme lors d’'un événement « Tamper », il est possible de créer un
« Event-to-action » comme suit :

:“ Custom fields Domain: | All

When: | |*' TECH_ALARM_TAMPER oceurs

m Logical ID From: | || SmartBridge 1-G-FENCE 2400

t User password settings Action: | 2 Trigger alarm

ER_ALARM

Alarm:

r° Activity trails

Effective:
Audio

Threat levels
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Configuration d’une zone

Pour pouvair utiliser les intrusions sur une carte RSA, il faut d’abord spécifier la zone a surveiller.
Dans la section « Restricted Security Area Surveillance », sous l'onglet « Zones », cliquer sur le
bouton + afin ajouter une zone :

B & Restricted Security Area Surveillance

Y =]
4 ™ DESKTOP-GENETEC Kdentity  Properties | Zones
<5 Name Coveragezone Map  Cameras Schedules Specificalarm  Arm on event  Disamm on event  Filtered threats | Fltered jons User | Date
Coverage 7 Admin  2022-02-1

== 192.168.0.111 - Camera - 01

4 W SmartBridge
[F%] SmartBridge 1-G-FEl
] SmantBridge 1-G -
[ smantBridge o

1
4] SmartBridge ;

4] SmantBridge 1-G-FENCE 2400 SE B~ Disarmed
~  Armed

= Aert

Specified

=& Addanentty I Delete 4% Maintenance ~

Indiquer le nom de la zone puis cliquer sur le bouton suivant Suivant jusqu’a la fermeture de U'écran :

® Create
) Import from tracking system

Name: My}_’-:tnel

: |Horizontal
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La zone créée sera alors ajoutée :
" £ =
Identity  Properties | Zones | Resources

Mame Coverage zone  Map Cameras Schedules  Specific alarm = Arm on event

Coverage

MyZone

La prochaine étape consiste a désigner la zone sur la carte. Dans la carte, utiliser le bouton polygone
afin de dessiner la zone sur la carte :

File Edit  Object

Select \\Q iCubic
© Sign shop —
& QO\‘?J QCweIec Consultants o Inhal'Nation % +
(7
> QSerwce Expert s =
Shapes N % —
Q CDL Imag AT
- coL (@
= 8 Electro-Experts
Ville St-Laurent
Visual (-H\ -
N 9 lageAbhd
@ T S
oo
~\© Qilu!ccﬂ"\ tration <
g =
Entities cP VOTI Detec
e - N
= =)
S & oO%
et
Valsoft Corporation
Icon Canada
Legal Logik Valnet Im'o
Zand
valtel
Cell phone store
[ < Caﬂada wwy
rans _can
[ a T s
©2022 Google - Map data 2022 Tele Atlas, Imagery ©2022 TerraMetrics
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Une fois la zone dessinée, il faut 'assigner a la zone créée précédemment :

Identity

Unassigned

QCive!ec Consultants

% » v
9 Service Expert '""c{ Y
S INTRUSION ZONE 1
T MyArea

MyZone

Ville St-Lat

&, Restricted Security Area Surv
[ SmartBridge 1-G-FENCE_240

Valsoft Corporation

Valnet Im:v

Ilcon Canada

O

W
= ™ ..—,,,ns-canada 2
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Configuration des intrusions

La configuration des clétures d'intrusion doit se faire a Uintérieur de la zone a surveillée (zone cree a

['étape précedente). Dans la carte, utiliser le bouton polygone pour dessiner la cléture sur la carte.

Dans le cas d’un GFence, 'ordre dans laquelle la zone est dessinée a un impact sur la position des
détection. Il faut donc dessiner la zone dans le méme ordre des capteurs :

Electro-Experts
Ville St-Laurent

Valsoft Corporation

Icon Canada
Legal Logik Valnet mrQ
Zand
valtel
Cell phone store W
a
_cana® da
[ o - rane Trans
T . poute
A. Félix-Leclerc & Qa\\ada R
Trans
@ X (&

ute
Trans Canadd Ro

D Paccar 9

I nratinn Pacl pace

2022 Geogl - Mizp data ©2022 Tele Atls. Imagery @22 Terralietics o Cana da Route

Attention : Tout systeme doit étre dessiné sur la carte sous forme de polygone et non
une autre forme.

4 +
& Beartvmounts
O Electronics store -

6\\\3 —
N\ QDaf;o Filtration
& : ® |

VOTI Detection*—
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Une fois le polygone de la cléture dessing, il faut l'associer a Uappareil :

Electro-Experts
Ville St-Laurent

oBE’JHHHULUIb
Electronics store

Crown Mg
Montrg

Valsoft Corporation

QE)A;“ o Filtration

Icon Canada
Valnet Inro
valtel o
Cell phone store H
3
™ (;a\’\ad

|dentity

e -7

’_'_ [77] SmartBridge 1-G-FENCE_24 «
— JSION ZONE 1
L)

VOTI Detec
cted Security Area Surveillance
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Visualisation des intrusions

Pour valider le fonctionnement en opération, ouvrir Genetec Security Desk puis accéder a la section

« Maps » ¢

& Security Desk P Maps Alarm monit...

@« Selectmap ~ MyArea Q [0} 3 K- ] 9D o)
. - > =9 iCubic
RSA intrusions & Sign shop —_—
,Q\Q 9 Civelec Consultants OMM‘MUU Py +
Zones (0)  Targets (0) \pw o QSerwce Expert /r‘/;; -
N %
Q CDL Im & —
e L#]
Electro-Ex
Ville St ‘A‘
oar arty nt
El
le‘ oF r
VOTI Detection
Crown Mg
Montr
No zone configured Valsoft Corporation
on Canada
wwy Ny
nadd ga VW
O \'Ya"‘s'ca S,(,af\a
O Tra™
. poute
A. Félix-Leclerc B &\\m‘\“ R

S’assurer que la zone et cloture dessinées précédemment soient visibles dans U'écran.
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Afin de recevoir les intrusions, il faut armer la zone. Avec le bouton droit de la souris, cliquer sur la

zone. Choisir « Arm » dans le menu afin d’armer la zone :

Valsoft Corpo

Valnet Inc'

7

[ Report an incident

/3 Maintenance mode

¥ Add new data on map

22 Configure entity @
«5 Share

Arm

=it | anlars
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Une fois armée, la zone doit passer au vert :

8|ear1vmounls
Electroni

o= atore

Valsoft Corporati

Valnet Inc 9

O

valtel

Cell phone store
n a : gk
Lors d’une intrusion, la zone passera au rouge et un icone indiquera la position de l'intrusion sur la
cléture :

o Target created

'h 2022-03-04 1:42:37 PM Valsoft Corpor
|

MyZone

Valnet Inc'

Uvaltel

Cell phone store
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Surveillance du SmartBridge (optionnel)

Il est possible d’ajouter un élément de sécurité supplémentaire afin de recevoir une alarme dans
Genetec si le processus du SmartBridge ne communique plus. Pour ce faire, il faut créer des
événements additionnels.

Tout d’abord, dans l'écran des alarmes, créer une nouvelle alarm et la nommer
SMARTBRIDGE_LOST :

Type: Alarm

lcon: ¥ v

Name: KSMARTBRIDGE_LOST |
Description: |
Logical ID: |3

Relationships: | 4 | *' SMARTBRIDGE LOST
4 § Recipients (1)

9 Admin
» 4, Actions

Ajouter Admin comme récipient.
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Ensuite, dans ’écran des Actions, créer une nouvelle action comme suit :

I** Tracking system offline

From: | "% SmartBridge

Action: | ¥ Trigger alarm

"

Alarm: SMARTBRIDGE_LOST

Cancel




SmartBridge 25

Tester le fonctionnement

Afin de valider cette configuration, il faut simuler la perte d’'un SmartBridge. Pour ce faire, il suffit
d’arréter le service SmartBridge dans Windows :

S Services

File Action View Help

= T EGL= HmEl » o nw

.’,/::_ Services (LDCEU :{, Services [Local}

SmartBridge for Genetec Mame Description Status Startup Type Log On As
»&) Server Supportsfil..  Running  Automatic (T.. Local Syste..

Stop the service & .

Restart the service \.‘r_‘_.Shared PC Account M?nager MHI"I.EQES pr... . Dlsabled. Local Syste...
‘5 Shell Hardware Detection Provides no.. Running  Automatic Local Syste...
\Q:_’;Smart Card Manages ac... Manual (Trig.. Local Service

Description: €}, Smart Card Device Enumera... Creates soft... Manual (Trig..  Local Syste...

Bridge between Genetec and

VitaProtech products. Smart Card Removal Policy

Allows the s... Manual Local Syste...

SmartBridge for Genetec doe bety Automatic Local Syste...
55 SNMP Trap Start Manual Local Service
QL_‘; Software Protection Stop Automatic (.. Metwork 5.
&:_’; Spatial Data Service Pause Manual Local Service
-&‘ Spot Verifier Resume Manual (Trig..  Local Syste...
QI«_‘;SQL Full-text Filter Daemon.. Rectart Manual MNT Service...
i1 SOL Full-text Filter Daemon., Manual MNT Service...

", Extended /{ Standard / All Tasks >
Stop service SmartBridge for Genetec on Local Computer e

Apres quelques secondes, l'événement SMARTBRIDGE_LOST devrait s’afficher dans Genetec :

alarms

Alarm Priority =~ Alarm color Source Source time Triggering event  State Context

£ SMARTBRIDGE LOST [ ] % Serwi... 2022-11-29 1:18:11 PM Manual action = Acti...




