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SmartBridge

Introduction

Ce guide de configuration expliquera comment ajouter et configurer les événements d'alarme qui lui
ont été fournis par SmartBridge dans le VMS de Genetec GSC et comment tester et afficher
'événement d'alarme dans Genetec Security Center Desk.



SmartBridge 4

Ajout d’'un événement d’alarme

Pour ajouter un nouvel événement d’alarme dans Genetec Security Center, cliquez sur le bouton
ConfigTool. Ensuite, cliquez sur le bouton Alarms afin de démarrer linterface de configuration.

Tasks g - { @ EJ

Private tasks

Area view User management Map designer Network view

Public tasks

Tools S

Alarms Remote
configuration

Options

About

B = b & B 8

System status Audit trails Activity trails Health history Health statistics Hardware
inventory

R 8 B § P &

Camera Archiver events Archive transfer Archiver statistics Archive storage ‘Wearable camera
configuration history details evidence
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Ensuite, cliquez sur le bouton +Alarm afin d’ajouter une nouvelle alarme a la liste.

& AMlarms % Monitor groups

No items to display

o= Alarm v
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Entrez un nom significatif qui représentera la description de l'alarme provenant du device.

Récupérez le logical ID de I’événement a ajouter dans 'écran de configuration de SmartBridge et le
copier dans le champ Logical ID du profile d’alarme de Genetec tel qu’indiqué ci-dessous.

Hvailable Events O X
Alarm Name Logical ID
$3 gestion [UG Addr:1]
DEFAULT 12V 11006
BUX1 11007
Lp 11008
DITHZ2 11009
$4 zone - ZONE 1
DEFAULT TECH 11010
INTRUSICN 11011
#5 zone — ZONE 2
DEFAULT TECH 11012
| tnrrRUSTON 11012 |

Y Mlarms % Monitor groups 2 o' Mew alarm

=] = B
Identity | Properties  Advanced

Type

kon: 8
Name: | GFENCE ZONE 2

Description:

Logical ID: | 11013

T Mo information to display

) Actions

&= Alarm * X Delete ' Trigger alarm Forcibly acknowledge all alarms » Copy configuration tool ¥ Maintenance v
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Dans la section Recipients, cliquez sur le bouton *, puis sélectionnez Uentité Admin et cliquez sur le

bouton Select.

Relationships:

T No information to display

) Actions

Search

Entitv name Role Descnption Creation date
7 Admin 2022-03-11 9:48:35 AM
1% Administrators 2022-03-11 4855 AM

Description
Entity type

Partition

2 items (1 selected)

Cancel Select
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Ensuite, sélectionnez Actions et cliquez sur le bouton * afin d’ajouter une action qui sera associé a

[’événement d'alarme.

Relationships:

T Mo information to display

P A, Actions

Sélectionnez Alarm triggered comme type, puis choisissez parmi une liste d’action tel que Go to
preset pour une caméra PTZ et spécifier le numeéro de cameéra PTZ qui lui sera associé. Et cliquez sur
le bouton SAVE.

Event-to-action

& Alarm triggerad

Action: | Go to preset

Camera | Unassigned

"

Preset: = |

Effective:

N’oubliez pas d’appliquer les changements en cliquant sur le bouton APPLY ou SAVE.

Répéter les étapes précédentes afin d’ajouter plusieurs événements d’alarmes listés dans le
SmartBridge.
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Afficher un événement d'alarme dans Security Desk

Démarrer Uinterface Genetec Security Desk, puis sélectionnez Alarm Monitoring afin d’afficher le

gestionnaire d’alarmes.

Ensuite, générer une vraie alarme telle qu’une intrusion sur une zone de cléture et U'alarme devrait
apparaitre dans ['écran d’alarme avec la description de son événement respectif.

& Seaurity Desk
2 >

D Alem Priorty  Alsrmcolor Source  Source me Triggenng event  State Context

1551 Grencezone2 [N 7 Admin 2022.09.28 12:21:00 PM Manual action *' Active
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Une fois que ’alarme apparue, l'opérateur pourrait décider d’acquitter 'alarme en cliquant sur le
bouton Acknowledge. A ce moment, l'alarme sera sauvegardée dans la base de donnée pour une
consultation future ou une génération de rapport technique.

& Security Desk 7% Alarm monit...
Start alarms 2

D Alarm Priority | Alarm color Source Source time Triggering event  State Context

1551

GFENCEZONE2 |1 77 Admin 2022-09-28 12:21:00 PM Manual action = Active

W Acknowledge v | 8B Snooze the alarm Investigate “® Forward alarm  #F Edit comext

Afin de valider l’alarme recue par Genetec Security Center, vous pouvez consulter les logs avances
dans la page web du Maxibus ou G-FENCE 2400. Ces logs vous donneront plus de détails sur le type
d’alarme et la raison de l’enclenchement tel qu’une alarme technique.

CONSULTATION SETUP EVENT LOG REVIEW PLANNING

EVENT LOG REVIEW

X
[[oelee g PRINT X EXPORT

Date / Time Equipment name Event
28/09/22 15:24:24 ZONE 2 Intrusion uGg1 Cable 1 Sensor 8 Sensitivity 56
21/09/22 09:30:43 ZONE 2 Intrusion uG1 Cable 1 Sensor 8 Sensitivity 41

21/09/22 09:26:06 ZONE 2 Intrusion uG1 Cable 1 Sensor 8 Sensitivity 37
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Finalement, afin de générer un rapport des alarmes depuis Genetec Security Desk, cliquez sur ['onglet
Security Desk et dans la section Tasks, cliquez sur le bouton Alarm Report pour lancer U'écran de
rapport d’alarme.

Tasks
Private tasks

Public tasks
Tools

Options

About

- n

Alarm monitoring Dashboards Health dashboard Remote

- . (| W

B

Motion search Camera events Video file explorer Forensic search Alarm report Incidents
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Afin de générer un rapport des alarmes, sélectionnez la ou les alarmes désirées en cochant dans la
colonne de gauche, puis cochez aussi 'état des alarmes (optionnel), par exemple, Acknowledged.

Ensuite, cliquez sur le bouton Generate report pour lancer le processus. Et afin d’exporter ou
d’imprimer un rapport d’alarme, cliquez sur le bouton Export report ou Print report.

Generate report

Filters ¢

a "m = B ' BN

¥ © GFENCE ZONE 2 State
¥ Acknowledged
+" Acknowledgment required

Active

“  Under investigation

-
_E rt report |=¢| Print report

ID Alarm Priority =~ Alarm color Source Source ime

1551 2 GrENCEZONE2 [ % Admin 2022-09-28 12:21:00 PM
Generate report

Filters | Area view
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Surveillance du SmartBridge (optionnel)

Il est possible d’ajouter un élément de sécurité supplémentaire afin de recevoir une alarme dans
Genetec si le processus du SmartBridge ne communique plus. Pour ce faire, il faut créer des
événements additionnels ainsi que configurer une macro.

Evénement Keep Alive
Dans 'écran Events, créer un nouvel événement. Inscrire les informations suivantes :
Nom : SMARTBRIDGE_ALIVE
Type d’entité : Macro
Valeur : 1000
® General settings ™ Roles BBl Schedules @ Scheduled tasks $ Macros Output behaviors

o M T
:!' Custom fields Custom events | Event colors

Custom ewvent Yaliim Bole

||| Edit custom ew

Actions Name: | SMARTBRIDGE_ALIVE
Entity type:
Logical ID
Value:
User password settings :
Activity trails

Audic

Incident categories

Updates

Features
(49

Advanced settings

4 Addan entity
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Alarme SmartBridge Lost

Dans 'écran des alarmes, créer une nouvelle alarme. Inscrire les informations suivantes :
Nom : SMARTBRIDGE_LOST

ID Logique : 1000

Récipient : Admin

o AMlarms T Monitor groups [ ~ SMARTBRIDGE_LOST

[ ]
= 2= =]
® COMMUNICATION_LOST B Properies  Advanced
= GFENCE SENSOR
Type

L= - .
kon: @ ~

Name: | SMARTERIDGE_LOST

Description:

Logical ID: | 1000 |

Relationships: | 4 ™ SMARTBRIDGE LOST
4 § Reapients (1)
% Admin

b Actions

&= Alarm * X Delete ' Trigger alarm ! Forcibly acknowledge all alarms w Copy configuration tool €» Maintenance v
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Macro

Dans l'écran des Macros, créer une nouvelle macro. Inscrire les informations suivantes :
Nom : SMARTBRIDGE_LOST
ID Logique : 1000

®' General settings * Roles BB Schedules @ Scheduled tasks % Macros Qutput behaviors [ % SMARTBRIDGE_LOST
—_——— I
Y (=:] = -
Identity = Properbies  Default execution context
Type: Macro
lcon: i -

Name: | SMARTBRIDGE_LOST

Description: |

Logical ID: | 1000

Relationships: | 4 ® SMARTBRIDGE LOST
b 4 Actions

&= Macro ¥ 2 Delete $ Run macros = Audit trails
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Dans l'onglet Propriétés de la macro, cliquer sur le bouton Importer un fichier :

®' General sethngs " Roles Schedules @R Scheduled tasks % Macros Output behaviors

3 m &
ldentity | Properties

Macro definition (CE)
Import from file Check syntax

Genetec.Sdk;
Genetec.Sdk.Entities;

Genetec .Sdk. Enumerations;
[] i -

Le fichier a importer se nomme SmartBridgeLostMacro.cs et se trouve dans le répertoire
C:\Program Files (x86)\VideoWaveNetworks\SmartBridge\Genetec\GenetecMacros

Une fois le fichier importé, cliquer sur Appliquer. La macro devrait compiler sans erreur.
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Tache planifiée

Il est maintenant nécessaire de configurer une tache afin que la macro soit automatiquement
exécutée au démarrage. Pour ce faire, accéder a l'écran de planification de taches. Créer une nouvelle
tache et inscrire les informations suivantes :

Nom : SMARTBRIDGE_DOWN

®' General settings * Roles Schedules @8 Scheduled tasks ‘ Macros Output behaviors [ & SMARTBRIDGE_DOWN

[ ]
Y = ]
Identity | Properties

Type: Scheduled task
lcon: @8 ~

Name: | SMARTERIDGE_DOWN
Description:

Logical ID: |

=k Scheduledtask  * X Delete = Audit trails
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Dans l'onglet Propriétés de la tache, inscrire les informations suivantes :
Statut : Actif

Récurrence : Au démarrage

Action : Exécuter une macro

Macro : SMARTBRIDGE_LOST

®' General sethings * Roles Schedules @R Scheduled tasks  '® Macros Output behaviors

| M o
ldenti Properti
-] SMARTERIDGE_C entrty operaes

'o Active

Recurrence: |On startup

i —
Action: | % Run a macro

Macro: | @ SMARTB RIDGE_LOST

Context: No context

Une fois ces configurations complétées, il est nécessaire de redémarrer la machine.
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Tester le fonctionnement

Afin de valider cette configuration, il faut simuler la perte d’'un SmartBridge. Pour ce faire, il suffit
d’arréter le service SmartBridge dans Windows :

S Services

File Action View Help

= T EGL= HmEl » o nw

.’,/::_ Services (LDCEU :{, Services [Local}

SmartBridge for Genetec Mame Description Status Startup Type Log On As
»&) Server Supportsfil..  Running  Automatic (T.. Local Syste..

Stop the service & .

Restart the service \.‘r_‘_.Shared PC Account M?nager MHI"I.EQES pr... . Dlsabled. Local Syste...
‘5 Shell Hardware Detection Provides no.. Running  Automatic Local Syste...
\Q:_’;Smart Card Manages ac... Manual (Trig.. Local Service

Description: €}, Smart Card Device Enumera... Creates soft... Manual (Trig..  Local Syste...

Bridge between Genetec and

VitaProtech products. Smart Card Removal Policy

Allows the s... Manual Local Syste...

SmartBridge for Genetec doe bety Automatic Local Syste...
55 SNMP Trap Start Manual Local Service
QL_‘; Software Protection Stop Automatic (.. Metwork 5.
&:_’; Spatial Data Service Pause Manual Local Service
-&‘ Spot Verifier Resume Manual (Trig..  Local Syste...
QI«_‘;SQL Full-text Filter Daemon.. Rectart Manual MNT Service...
i1 SOL Full-text Filter Daemon., Manual MNT Service...

", Extended /{ Standard / All Tasks >
Stop service SmartBridge for Genetec on Local Computer e

Apres environ 60 secondes, ['événement SMARTBRIDGE_LOST devrait s’afficher dans Genetec :

alarms

Alarm Priority =~ Alarm color Source Source time Triggering event  State Context

£ SMARTBRIDGE LOST [ ] % Serwi... 2022-11-29 1:18:11 PM Manual action = Acti...




