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SORHEA MAXIBUS UNIVERSEL

1 INTRODUCTION

Le concentrateur MAXIBUS UNIVERSEL permet de centraliser les informations d’alarmes des
produits SORHEA.

Il se compose d’une carte mere gérant 4 ports COM, 8 contacts d’alarmes. Des contacts d’alarmes
supplémentaires sont disponibles a 'aide de cartes extension 8 relais.

Nota : le concentrateur MAXIBUS UNIVERSEL s’installe uniquement en intérieur.

1.1 Principales fonctionnalités

e Centralisation des informations d'alarmes de I'ensemble des détecteurs raccordés sur le
réseau.
e Configuration automatique du réseau :
- Détection des détecteurs raccordés sur le réseau
- Détection du nombre de contacts disponibles
e Diagnostic de chacun des détecteurs.

1.2 Options

e Carte extension 8 relais (maximum 16 cartes extensions)
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2 DESCRIPTION

MAXIBUS UNIVERSEL

2.1 Carte concentrateur MAXIBUS UNIVERSEL

LO
L1
L2
L3
14

Raccordement
carte extension

Prise RJ45
(connexion PC)

A1B1 A2 B2
0 a (o)

A3B3 A4B4 . RL1 RL2 RL3 RL4 RL5 RL6 RL7 RLS8 .'

o @ (o o] 00 000O0O0GCGC 0 0 00O0O0O0C

RS485
1200m max. I

Port Port

Etats des différents voyants :

Port
COM1 COM2 COM3 COM4

Sorties relais Alimentation

12V DC du

Port Concentrateur

Alimentation 12V DC
COORDINATEUR RADIO CONNECT
ou G-FENCE 3000

Etats du voyant LO (vert) Allumé Démarré

Eteint Hors tension / démarrage en cours
Etats du voyant L1 (rouge) |Eteint Port COM1 du concentrateur non configuré

Allumé Port COM1 du concentrateur configuré

Clignotant Port COM1 du concentrateur en cours de scrutation
Etats du voyant L2 (rouge) |Eteint Port COM2 du concentrateur non configuré

Allumé Port COM2 du concentrateur configuré

Clignotant Port COM2 du concentrateur en cours de scrutation
Etats du voyant L3 (rouge) |Eteint Port COM3 du concentrateur non configuré

Allumé Port COM3 du concentrateur configuré

Clignotant Port COM3 du concentrateur en cours de scrutation
Etats du voyant L4 (rouge) |Eteint Port COM4 du concentrateur non configuré

Allumé Port COM4 du concentrateur configuré

Clignotant Port COM4 du concentrateur en cours de scrutation

Nota : Chaque port COM peut gérer jusqu’a 32 produits réseau connectes.
Chaque produit connecté posséde une adresse réseau unigue de 1 a 127 par port COM.
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SORHEA MAXIBUS UNIVERSEL

2.2 Carte extension 8 relais

Switchs de configuration
de I'adresse

Raccordement carte
concentrateur

RLS RLE

“AAL TAAA A A A AAT T,

) VO OO OOOOEIOOOOONS

Alimentation / | |

12v DC Sorties relais

Le concentrateur MAXIBUS UNIVERSEL peut gérer un maximum de 16 cartes extension 8 relais.
Chaque carte extension est repérée par une adresse fixée a I'aide des switchs de configuration
comme suit :

Position des switchs Adresse Position des switchs Adresse
ON
1 jres 9
(OFF OFF OFF OFF) 1234 (ON OFF OFF OFF)
2 °|“ 1T 10
(OFF OFF OFF ON) 1234 (ON OFF OFF ON)
3 OIN. 1, 11
(OFF OFF ON OFF) 1254 (ON OFF ON OFF)
ON
4 UT 12
(OFF OFF ON ON) 1234 (ON OFF ON ON)
5 °|“| n 13
(OFF ON OFF OFF) 1238 (ON ON OFF OFF)
: i 2
(OFF ON OFF ON) 1234 (ON ON OFF ON)
7 °|“| i! 15
(OFF ON ON OFF) naus (ON ON ON OFF)
8 1 16
(OFF ON ON ON) 1234 (ON ON ON ON)




3 RACCORDEMENTS

3.1 Raccordement du concentrateur MAXIBUS UNIVERSEL

Al Borne A sortie bus RS485 COM1 RL4 Contacts relais 4

Bl Borne B sortie bus RS485 COM1 RL4

A2 Borne A sortie bus RS485 COM2 RL5 Contacts relais 5

B2 Borne B sortie bus RS485 COM2 RL5

A3 Borne A sortie bus RS485 COM3 RL6 Contacts relais 6

B3 Borne B sortie bus RS485 COM3 RL6

A4 Borne A sortie bus RS485 COM4 RL7 Contacts relais 7

B4 Borne B sortie bus RS485 COM4 RL7

E:j Contacts relais 1 gtg Contacts relais 8

RL2 Contacts relais 2 1L Entrée alimentation OV
RL2 + | Entrée alimentation +12V DC
RL3 . - | Sortie OV port COM

RLg | contacts relais 3 2 ¥ [Sortie +12F\)/ DC port COM

Les contacts des relais sont fermés hors alarme. lls sont ouverts si alarme ou si affectés ou si
concentrateur hors tension. (Sécurité positive)

fusible 2A rapide.

f L’alimentation 12V du concentrateur MAXIBUS UNIVERSEL doit étre équipée d’un
Elle doit étre raccordée a la terre de protection.
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3.2 Raccordement carte extension 8 relais

CA_Ar  CA_A_A_A_A_A_A_AT “A_A_A a_a
DO ) 0000000 ) 0000000

+ |Entrée al?mentat?on +12V DC RL5 Contact relais 5
- | Entrée alimentation OV RL5
E:j Contact relais 1 Etg Contact relais 6
2::; Contact relais 2 gt; Contact relais 7
Etg Contact relais 3 Etg Contact relais 8
Eti Contact relais 4

3.3 Raccordement aux équipements

La mise en réseau des produits (exemple : MAXIRIS 3000 / 3100, PIRAMID CONNECT, MODULE
CONNECT...) a I'aide du concentrateur MAXIBUS UNIVERSEL forme un bus série.

Il est nécessaire de raccorder une résistance de 120 Ohms %2 Watt aux deux extrémités d’une
branche.

Il faut affecter une adresse réseau différente a chaque produit cablé sur le bus (se référer aux notices
de paramétrage de chacun des produits cablés sur le bus).
Les adresses réseaux doivent étre uniques sur un méme port COM.

Exemple de produits raccordés sur deux ports COM :

Adresse réseau : 1
Resistance A [Borne A
120 Ohms [: B |Borne B
A |Borne A
B [Borme B
CONCENTRATEUR
A1|Borne A COM1 Borne A COM2 A2 ﬁ Reésistance
B1|Borne B COM1 Borne B COM2| B2} 120 Ohms
Adresse réseau : 2 Adresse réseau: 1
A [Borne A I Borne A
B |Bomne B B |Bormne B
A |Borne A A |Borne A
B |Bome B B |Bome B
Adresse réseau : 3 Adresse réseau: 5
A |Borne A T Borne A
B |Bone B | B |Borne B
Resistance [j : A [Borne A Résistance A |Borne A
120 Ohms B |Bome B 120 Ohms E B |Borne B
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Nota : L’Unité de Gestion G-FENCE 3000 et le COORDINATEUR RADIO CONNECT doivent étre
seuls sur le bus.

COORDINATEUR
UG G-FENCE 3000 RADIO CONNECT
Adresseréseau : 1 Adresse réseau : 1
Résistance Ij A [Borne A Résistance Ij — A |Borne A
120 Ohms B [Borne B 120 Ohms B |Borne B
CONCENTRATEUR
Résistance Al|Borne A COM1 Borne A COM2|A2 [] Résistance
120 Ohms []_ B1|Borne B com1 Borne B COM2|B2|= 120 Ohms

4 CONCENTRATEUR

4.1 Configuration du PC de l'utilisateur
Par défaut, les parametres de connexion du concentrateur MAXIBUS UNIVERSEL sont les suivants :

Adresse IP 192.168.105.202
Masque sous réseau |255.255.255.0

La procédure qui suit permet de configurer le PC de I'utilisateur pour pouvoir se connecter aux
produits :

Sous Windows* 7 et 8 :

e Aller dans Panneau de configuration, double-cliquer sur Centre Réseau et partage, puis a
gauche sélectionner Modifier les paramétres de la carte, puis double-cliquer Connexion au
réseau local.

e Dans I'onglet Gestion de réseau, mettre en surbrillance la ligne Protocole Internet version 4
(TCP/IPv4), puis cliquer sur Propriétés.

e Sélectionner I'option Utiliser 'adresse IP suivante et entrer les paramétres réseau ci-dessous.

Sous Windows* 10 :

e Aller dans Paramétre, double-cliquer sur Réseau et Internet, puis a gauche sélectionner
Ethernet, puis a droite Modifier les options d’adaptateur.

e Double-cliquer sur Ethernet.

e Dans Propriétés, mettre en surbrillance la ligne Protocole Internet version 4 (TCP/IPv4), puis
cliquer sur Propriétés.

e Sélectionner I'option Utiliser I'adresse IP suivante et entrer les parametres réseau ci-dessous.

Parameétre réseau :

Parametres Valeur Remarques

Adresse IP 192.168.105.XX Le dernier nombre doit étre compris
entre 1 et 254 (différent de 202)

Masque sous réseau 255.255.255.0 Valeur impérative

* Windows est une marque Microsoft Corporation
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4.2 Connexion au concentrateur MAXIBUS UNIVERSEL

MAXIBUS UNIVERSEL

1. Connecter le PC au concentrateur MAXIBUS UNIVERSEL a l'aide d’'un cable RJ45.

2. Ouvrir le navigateur internet

Privilégier les navigateurs Chrome, Firefox et Edge

Les pages web ne sont pas compatibles avec Internet Explorer*

3. Configuration du navigateur internet :

Choisir « Outil » dans « Option internet »
Se positionner dans l'onglet « Général »

Dans le paragraphe « Historique de navigation », cliquer sur « Parameétres »

Options Internet E| g|

Général | Sécurité | Confidentialité | Contenu | Connexions | Programmes | Avancé

Page de démarrage

N ligre.

Pour créer des onglets de page de démarrage, entrez une adresse par

Page actuelle H Par défaut H Page vierge

Historique de navigation

l— . Supprimer les fichiers temporaires, Ihistorique, les cookies, les mots de
) passe enregistrés et les données de Formulaires Web,

[ 5upprimer Ihistorique de navigation en quittank le navigateur

SUpprimer, .. (] [ Paramétres

]

Recherches

Onglets

Apparence

:./3' Modifier les paramétres de recherche par défaut, Paramétres
Ve
Modifier |a présentation des pages Web dans les
onglets Parametres

Couleurs ] [ Langues ] [ Polices ] [ Accessibilité ]

Ok ] [ Annuler

* Internet explorer est une marque Microsoft Corporation
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SORHEA MAXIBUS UNIVERSEL

— Vérifier que le parameétre « A chaque visite de cette page web » est validé.
Paramétres des fichiers Internet temporaires et de L*historique g]

Fichiers Internet temporaires

Internet Explorer maintient une copie des pages Web, des images et des médias
wisités pour Un accés ulkérieur plus rapide.

werifier sl exjshe Lne version o ente des pages enregistrées :
(%) & chague visite de cette page Web
SrTage de lnternet Explorer

() Automatiquement

O Jarnais

Espace disque & utiliser (3 - 1024 Ma) : 50
(Recommandg @ 50 - 250 Ma)

4¥

Emplacement actuel :

Ci\Documents and SettingsiCDiLocal SettingsyTemporary Internet Files',

[ Déplacer le dossier,., ] ’ Afficher les objets ] [AFFicher les Fichiers ]

Histarique
Specifiez pendant combien de jours Internet Explorer doit garder la liste des sites
visités,
Jours pendant lesguels ces pages sont conservees ; 20 %
[ K l [ annuler ]

4. Entrer 'adresse IP du concentrateur MAXIBUS UNIVERSEL dans 'URL du navigateur.
(Par défaut : 192.168.105.202)

ﬁ http:/f192.168.105. 202/ - Windows Internet Explorer,
Adresse IP —————p | &] httpj192.168.105.202f IR RS
Fichier ~ Edition  Affichage Fawvoris  Outils 7

o | 8 hirp:jr192.168. 105,202 I B B

5. Entrer l'identifiant et le mot de passe (gestion de 2 niveaux de connexion) :

g -
SORHEA
e

LIFR SiEEN EUS ZDES MAXIBUS CONNECT

CONNEXION

Type d’accés : Accés en lecture seule
Identifiant user

Mot de passe | 0000

Type d’acceés : Accés en lecture et en écriture
Identifiant admin

Mot de passe |_ _ __ (4 espaces)

Une fois le mot de passe validé, on accéde a 'ensemble des onglets du serveur web permettant de
naviguer dans les différentes fonctionnalités du concentrateur MAXIBUS UNIVERSEL.
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Page d’accueil :

LAFR EREN BIUS D ES MAXIBUS UNERSEL 8 @ e

Serveurs DNS SAUVEGARDER

+ AJOUT D'UN SERVEUR DNS

SAUVEGARDER

rrrrrrrrrrrr
121457

121 121206
METTRE A LHEURE LES PRODUITS

FUSEAU HORAIRE

PARAMETRES DU NETWORK TIME PROTOCOL

SAUVEGARDER

4.3 Modification des parametres du concentrateur MAXIBUS UNIVERSEL

Nota : Pour modification des parameétres du concentrateur MAXIBUS UNIVERSEL, se connecter en
«admin ».

RESEAU MODBUS
(] usiliser brce 4 Modow
Adresse P Serveur TCP
10.15.112.160 Esclave RTU

Configuration —
du réseau

(cf. 84.3.1)

SAUVEGARDER

MISE A L'HEURE

Version soft concentrateur
V3621 1409/21

Heure du concentrateur
15/09/21 120424

. <1y Heure du PC
Mlse a I heure - 1siesrz1 120333
(cf. §4.3.2)

FUSEAU HORAIRE

Europe/Paris  «

SAUVEGARDER

PARAMETRES DU NETWORK TIME PROTOCOL

[ uriizer e

SAUVEGARDER

-10 -
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4.3.1 Configuration du réseau

1. Modifier les parameétres souhaités puis sélectionner « SAUVEGARDER ».
RESEAU

1 umrond

Entrer la nouvelle adresse IP ———»

resse I¥ Masque de sous-réseau
10.15.112.160 255.255.240.0

o

10.15.127.254

Sélectionner « SAUVEGARDER » + AJOUTE

SAUVEGARDER

2. Attendre le rafraichissement de la page a la nouvelle adresse IP.

*1 Utilisation du DHCP :

En cas d'utilisation du DHCP, le serveur affecte automatiquement une nouvelle adresse IP au
MAXIBUS. La redirection sur la nouvelle adresse IP ne peut donc pas étre automatique, il faut se
rapprocher d’'un administrateur réseau pour retrouver la nouvelle adresse du MAXIBUS.

Une fois la nouvelle IP trouvée, une pastille verte indiquera a l'utilisateur que le DHCP est fonctionnel.
Si la pastille est rouge, cela signifie que le MAXIBUS n’a pas pu récupérer une nouvelle adresse aupres
d’un serveur.

*2 Utilisation d’un serveur DNS :

L'utilisateur a la possibilité de configurer un (ou deux) serveurs DNS sur le MAXIBUS.

Les fonctionnalités du DNS sont pour le moment limitées a la configuration d’'un serveur NTP utilisant
un nom de domaine (voir partie 4.3.2).

-11 -
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4.3.2Mise a I’heure du concentrateur MAXIBUS UNIVERSEL

Mise a 'heure manuelle :

Sélectionner « METTRE A L’HEURE LES PRODUITS » pour mettre a I'heure le concentrateur
avec I'heure du PC utilisateur.

MISE A L'HEURE

Version soft concentrateur

V3.4.2 06/07/20

Heure du concentratevr — Heure du PC utilisateur

Heure du PC

T« Mise a I'heure du concentrateur MAXIBUS UNIVERSEL

FUSEAU HORAIRE

Europe/Paris

SAUVEGARDER

Mise a 'heure automatique par NTP :

Il est possible de synchroniser I'heure du MAXIBUS sur des serveurs de temps.
Cette synchronisation utilise le protocole NTP.

PARAMETRES DU NETWORK TIME PROTOCOL

B uiser NP 1. Cliquer sur la case pour activer le NTP.

Serveurs NTP

2. Ajouter 'adresse du serveur NTP et cliquer

@ P sur « + AJOUT D’'UN SERVEUR NTP ».

@/J' 3. Cliguer sur « Sauvegarder ».
Remarque :

Le NTP peut étre activé via un serveur en utilisant I'adresse IP ou bien le nom de domaine du
serveur.

L’ajout d’'un serveur NTP avec nom de domaine requiert, au préalable, I'activation d’'un serveur DNS
(voir la partie 4.3.1).
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4.3.3Modification des mots de passe

1. Sélectionner l'icbne utilisateur en haut de page puis sélectionner « MODIFIER LES MOTS DE
PASSE »

LIFR SEEEN B US = ES MAXIBUS UNIVERSEL @ @ O — Ilcone utilisateur
) LIFR SEEN B US = ES MAXIBUS UNIVERSEL
SORHEA
_/

Concentrateur Historigue Com1 comMz COM3 com4

2. Entrer le nouveau mot de passe qui doit étre modifié dans la case « Mot de passe administrateur »
pour le login « ADMIN » ou dans la case « Mot de passe utilisateur » pour le login « USER » puis
appuyer sur le bouton « ENVOYER » correspondant.

MOT DE PASSE ADMINISTRATEUR MOT DE PASSE UTILISATEUR

Nota : le mot de passe peut contenir 30 caractéres maximum.

3. Attendre le rafraichissement de la page puis sélectionner « Concentrateur » pour revenir a la
page d’accueil.

-13 -
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4.4 Consultation de I’historique générale du CONCENTRATEUR MAXIBUS UNIVERSEL

Cet historique permet I'affichage d’une synthése des événements de I'ensemble du site.
On retrouve uniquement les informations d’alarme technique et intrusion des produits connectés ainsi
gue les modifications de configuration du concentrateur.

Cliquer sur I'onglet « Historique ».

1FR S5 EN BE US =S MAXIBUS UNIVERSEL
I SDRH?A - = ' i a ¢ 6

Concentrateur Historique COoM1 comz COM3 com4 Relais

\ Historique général du MAXIBUS UNIVERSEL

Détail de I'historique :

|mprimer |’historique TéléCharger |’hiSt0rique
au format Excel

HISTORIQUE Effacer I'historique \

| = X v
[ ¥ EFFACER &y IMPRIMER wew EAPORTER

Date / Heure Nom du com Type de bus Adresse Nom de 'équipement Evénements
27/09/17 11:27:02 PIRAMID CONNECT Réseau filaire 2 PIRAMID CONMNECT Intrusion
27/09/1711:19:22 MODULE CONMNECT Réseau filaire 1 MODULE CONMECT Technigue
27/09/17 11:19:21 MODULE CONNECT Réseau filaire 1 MODULE CONMECT Technigue
27/08/17 1111916 MODULE CONMNECT Réseau filaire 1 MODULE CONMECT Intrusion
27/09/17 11:19:15 MODULE CONNECT Réseau filaire 1 MODULE CONMECT Intrusion
27/09/17 1119112 MODULE CONNECT Réseau filaire 1 MODULE CONMECT Intrusion

| 27/09/17 11:19:10 | MODULE CONNECT Réseau filaire 1 MODULE CONNECT | Intrusion |
| | | || |
Date et heure d’apparition Type de bus Adresse Type Evénement
de I'événement réseau d’équipement
Port COM de
’événement

-14 -
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45 Procédure de reset de I’adresse IP du concentrateur MAXIBUS UNIVERSEL

SiI'adresse IP du concentrateur MAXIBUS UNIVERSEL modifiée par l'utilisateur est perdue, la
procédure suivante permet un retour au paramétrage IP d’usine.

1. Mettre le concentrateur MAXIBUS UNIVERSEL hors tension.
2. Débrancher le ou les ports COM connectés.

Débrancher la nappe 10pts de liaison entre le concentrateur MAXIBUS UNIVERSEL et les cartes
extension 8 relais.

Débrancher le connecteur RJ45 et les relais.

Nappe 10pts

A1B1 A2 B2 A3B3 A4B4 . RL1 RL2 RL3 RL4 RL5 RL6 RL7 RL8 .

o c oc 0@ ©a4a 00000 0O0C 0O00Q000O0OGQ

_ _ Ports COM
3. Réaliser le cablage suivant :

4. Mettre sous tension le concentrateur MAXIBUS UNIVERSEL et attendre la séquence suivante :

Le voyant vert LO est allumé fixe.
Les voyants L1 a L4 sont en chenillard.

5. Défaire le cablage réalisé a I'étape 3 et attendre la fin du chenillard.

6. Rebrancher le connecteur RJ45 puis se connecter sur http://192.168.105.202/

7. Rebrancher le ou les ports COM connectés.

Rebrancher la nappe 10pts de liaison entre le concentrateur MAXIBUS UNIVERSEL et les cartes
relais extension.

Rebrancher les relais.

8. Faire une mise a jour de la date et de I'heure. (cf. §4.3.2)

- 15 -
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4.6 Procédure de remplacement de la pile mémoire
La pile mémoire a une durée de vie en moyenne de 10 ans.
Faire une sauvegarde de la configuration du site et des parametres des relais en fin de paramétrage

du site. (Voir §5.4.1)

Lorsque la pile mémoire est déchargée, remplacer la carte concentrateur MAXIBUS UNIVERSEL et
charger la configuration du site et des relais. (Voir 85.4.2)

5 GESTION DES PORTS COM
5.1 Configuration du port COM

1. Cliguer sur le port COM a configurer.

D} 01 FR EE EN B2 US = ES MAXIBUS UNIVERSEL
P

Concentrateur Historique @ Relais

Choix du port COM a configurer

2. Sélectionner « LANCER » pour démarrer la configuration du port COM.

Nota : Possibilité de choisir un nom au port COM (par défaut, le nom du port COM est celui du
type de produit)

COM2 LANCER

Charger une configuration Scanner un port COM
Nom du port COM

Choisissez un fichier comz — Possibilité de choisir un nom au port COM

p——
Sélectionner « LANCER »

3. Vérifier que la connexion locale des produits soit coupée : débrancher la liaison RJ45, fermer
I'application smartphone. Cliquer sur Lancer.

COM2 LANCER
Merci de vérifier que la connexion locale des produits soit coupée (RJ45, smartphone).

LANCER

4. Attendre le chargement de la page de lancement de la configuration.
Patienter pendant le temps du scan.

COM2 LANCER

Merci de patienter pendant la découverte des équipements. Cette opération peut prendre quelques minutes...

Annulation du scan —_
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5. La liste du matériel reconnu apparait.
Se reporter a la notice des produits pour l'utilisation.

Exemple d’écran qui apparait a la fin de la recherche

CONSULTATION CONFIGURATIC HISTORIQUE

CONSULTATION

Etat Adresse Type d'équipement Nom de zone
jDI 1 PIRAMID CONNECT PIRAMID CONNECT
Jbl 2 PIRAMID CONNECT PIRAMID CONNECT

5.2 Historique du port COM
Cet historique permet I'affichage d’une synthése des événements de I'ensemble du port COM.

Exemple d’historique :

SULTATIC CONFIGURATION HISTORIQUE PLAN

HISTORIQUE
Tﬂ EFFACER gy IMPRIMER X EXPORTER
Date / Heure Type Adresse Nom de I'éguipement Evénements Informations

07/11/17 10:50:07 Module Connect 22:129 CONNECT 2 Fin Imput 3

07/11/17 10:49:53 Module Connect 15:129 CONNECT 1 Fin Input 5

07/11/17 10:49:50 Module Connect 15:129 CONNECT 1 Input 5

07/11/17 10:49:47 Module Connect 151129 CONNECT 1 Fin Imput 5

07/11/17 10:48:40 Module Connect 5:129 CONNECT 1 Input 5

07/11/17 10:48:38 Module Connect 15:129 CONNECT 1 Fin Imput 5

07/11/17 10:48:37 Module Connect 5:129 CONNECT 1 Input 5

| 07/11/17 10:48:31 | | Module Connect | | 22:129 | | CONNECT 2 | | Input 3 | | |

Date et heure d’apparition ID Radio : Nom de Evénement Informations

de I'événement Adresse réseau I'équipement

Type

d’équipement
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5.3 Gestion du planning spécifique de I’historique

Objectif : ne plus enregistrer les alarmes sélectionnées dans I'historique, toutefois les sorties
d’alarme restent actives.

Nota : par défaut, toutes les alarmes des éléments connectés sur le concentrateur MAXIBUS
UNIVERSEL sont enregistrées dans I'historique.

e Aller dans le port COM dont le planning doit étre configuré.
e Sélectionner « PLANNING ».
e Par défaut, tous les éléments sont cochés.

1. Sélectionner I'élément dont le planning doit étre spécifique.
2. Choisir les périodes d’enregistrement et de non enregistrement de I'élément.
3. Sélectionner « ENVOYER »

TAT Tl HISTORIQUE PLANNING

PLANNING

Choisissez le type d'équipement : piramid = Légende :

Tous | Aucun Type Nom de Zone @
v PIRAMID CONNECT PIRAMID CONNECT 2
Heures 0 o 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23
Lund v Y Y Y Y Y Y Y Lundi

Mardi L Y N N N S AR S Mardi
Mercred v Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Mercredi
Jeudi v s v s A A v s v v v v Jeudi
vendredi & o & ¥ & ¥V vV v ¥ v v VY vendredi

Samed vV Y Y Y Y Y Y Y Y Y Y Samedi

Dimanche « ¥ « « ¥ V <V <+ ¥ VvV ¥V ¥ v v VS S S Dimanche

SAUVEGARDER

Note : pour les éléments non sélectionnés, I'enregistrement est permanent.

TOUS COCHER TOUS DECOCHER

5.4 Sauvegarde et chargement de la configuration d’un port COM

Chaque port COM du concentrateur MAXIBUS UNIVERSEL peut étre sauvegardé indépendamment.
Le concentrateur MAXIBUS UNIVERSEL sauvegarde :

1. La configuration du port COM
2. L’affectation des relais du port COM
3. La configuration du site lié au port COM

Il est possible de sauvegarder cette configuration a partir du concentrateur MAXIBUS UNIVERSEL,
et de la restituer.
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5.4.1Sauvegarde de la configuration du concentrateur MAXIBUS UNIVERSEL

e Aller dans le port COM a sauvegarder.
e Sélectionner « CONFIGURATION », puis « SAUVEGARDER ».

e Le fichier « NETWORKXx.conf » (x numéro du port COM) se télécharge.

5.4.2Chargement de la configuration dans le concentrateur MAXIBUS UNIVERSEL

Nota : pour faire un chargement de configuration d’un port COM, il faut que celui-ci ne soit pas
configuré. (Voir 85.5 Effacement de la configuration d’'un port COM)

1. Cliquer sur le port COM a configurer.

2. Chaoisir le fichier a charger
3. Cliquer sur le bouton CHARGER

COM2 LANCER

Charger une configuration Scanner un port COM
@ e Nom du port COM*
oisissez un fichier | Audun fichier choisi

comz2

@ CHARGER LANCER
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5.5 Effacement de la configuration d’un port COM

e Aller dans le port COM dont la configuration est a effacer.
e Sélectionner « CONFIGURATION », puis « RAZ ».

SULTATION CONFIGURATION STORIQUE PLANNING

e Confirmer I'effacement de la configuration du port COM.

CONFIGURATION HISTORIQUE

Confirmez-vous la suppression définitive du port COM ?

La suppression entraine I'enregistrement d'une copie de secours.

6 GESTION DES SORTIES DES ALARMES

6.1 Affectation des sorties relais

Procédure d’affectation des relais :

e Sélectionner « Relais », puis en haut de page sélectionner le port COM sur lequel s’effectue
I'affectation des relais.

Concentrateur Historique COM1 com2 COM3 COM4

Sélectionner le port COM sur lequel
s’effectue I'affectation des relais

e Sélectionner le type d’équipement.

COomM1 comz VISU TR

Choisissez le type d'équipement : Module Connect ':| Type d’équipements présents sur le port COM
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e Affecter les relais :

1. Sélectionner I'équipement dont les alarmes sont a affecter.
2. Sélectionner I'alarme a affecter aux relais.
3. Sélectionner le (ou les) relais sur lequel sera affectée I'alarme.
4. Sélectionner « ENVOYER ».
COM! T
Charger une configuration relais
Choisissez le type d'équipement: Mg~  _Choisir un fichier | @& IMPRIMER
EQUIPEMENTS ALARMES AFFECTATION RELAIS @
TOUT COCHER ~ TOUT DECOCHER OPTIONS = RL1 RL2  RL3 RLS  RL6 RY
Type Adresse Nom de zone Alarmes D D D D D D
Module Connect 1 MODULE CONNECT  [] [ ar O 0O 0O 0O 0o 0o g
Module Connect 118 [7] entreen OO0 0000 0

@ [ entrée2
[[] entrées

=D ()

[[] entrées
[ entrées
[] entrée7
[ entrées
[[] perte Radio

|:| Default Bat.

e Un symbole apparait en dessous du relais affecté.
Cliquer sur le symbole pour connaitre la liste des alarmes affectées a ce relais.

AFFECTATION RELAIS

RL1

RLZ RL3 RL4 RLS RL6E RL7 RL8

[k

O 0O Og & 0o0o0ao0
Relais affecté Concentrateur

Liste des alarmes
affectées au relais

D D D Carte relais 1
D D D Carte relais 2

Concentrateur relais RL 4

X, EXPORTER

D (@

RLE

D Concentrateur
D Carte relais 1
D Carte relais 2

[ ToUS DESELECTIONNER TOUS SELECTIONNER

MNom du com Type @ Nom de 'equipement Alarme Supprimer

—|: Com1 Module Connect 118 CONNECT Entrée 4 D

-21 -



SORHEA MAXIBUS UNIVERSEL

6.2 Visualisation des affectations des relais
Visualisation de I'état

com1 COM2 SU TR des relais en temps réel
Choisissez le type d'équipement : Module Connect  ~ @& MPRIMER X _ EXPORTER
/ T Téléchargement

Impression de la liste des affectations relais ,
=8 des affectations

relais au format

EQUIPEMENTS ALARMES AFFECTATION RELAIS Excel
TOUT COCHER ~ TOUT DECOCHER OPTIONS = RLT RL2 RL3 RL4 RLS RLE RL7 RLB
Type Adresse  Nom de zone Alarmes D D D D D D D D
E Concentrateur
Module 1 mobule [ O a
Connect CONNECT
D Entrée 1 D D D D D D D Carte relais 1
Module 118 CONNECT []
Connect D Entrée 2 D D D D D D D Carte relais 2
|:| Entrée 3

Liste des alarmes
affectées au relais

Visualisation de I'état des relais en temps réel :

“OM2 VISUTR
LEGENDE RL1 RL2 RL3 RL4 RLS RL& RL7 RL8
® 6 ¢ o o o o o
. Alarme ) Concentrateur Concentrateu r
@ rors Alarme ® © o ©® 0 ©® & O - Carte extension
. Non affecté . . . . . . . . Carte relais 2 8 relals

Nombre d’éléments en
alarme sur le relais

6.3 Sortie des alarmes par MODBUS

Pour utiliser la sortie des alarmes via la liaison MODBUS, voir notice du protocole de
communication NT401.

6.4 Sortie des alarmes par API

Pour utiliser la sortie des alarmes via API, voir notice du protocole de communication NT424.
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7 SECURISATION ETHERNET

Accéder aux pages de gestion de la sécurité, cliquer sur le bouclier :

) LHFR SiEEN == US = ES MAXIBUS UNIVERSEL
I SORHEA o e
i

Gestion de la sécurité

3 Menus disponibles :
1. Configuration : configuration du certificat HTTPS et TLS
2. Certificats : gestion des certificats
3. 802.1X : configuration du contrdle d'acces aux équipements d'infrastructures réseau

) EHFR SIEEN B US = ES MAXIBUS UNIVERSEL -
50}-’EA Configuration

Concentrateur Historique coMm1 comz com3 com4 Relais Certificats

802.1x

7.1 Consignes de sécurité
7.1.1Préliminaire

La mise en ceuvre d'un concentrateur obéit a des régles visant a éviter les failles de sécurité aussi
bien pendant la configuration qu’en exploitation.

Le respect de ces regles est fortement recommandé pour tous les sites a caractéres sensibles.
7.1.2Connexion HTTP ou HTTPS

L'interface de configuration est accessible a partir d'un navigateur Web.

En configuration Usine, et avant toute installation de certificat, la connexion sur le concentrateur est
possible en HTTP. Dans ce mode, la communication n'est pas chiffrée. Il est donc fortement conseillé
de se placer sur un réseau isolé pour éviter tout risque de capture des informations échangées. Des
gu'un certificat a été installé et le mode HTTPS activé, la connexion se fait uniquement en HTTPS
garantissant alors la sécurité des échanges.

7.1.3SSH

L'activation de la connexion SSH par mot de passe est fortement déconseillée car représente une
faille de sécurité importante.

L'activation doit étre temporaire pour éventuellement des besoins de support technique et doit étre
désactivée a la fin de la manipulation.

-23-



SORHEA MAXIBUS UNIVERSEL

7.1.4Procédure de premiere mise en sécurité d'un concentrateur

Cette section liste chronologiquement les opérations a faire en précisant l'objectif en termes de
securite.

1. Se connecter en HTTP sur le concentrateur.
Fixer les parametres réseau du module : Adresse IP, Masque Résead, ... (cf. §4.3).
Ces informations sont normalement fournies par lI'administrateur réseau du site (RSSI).

2. Générer, Signer et Installer les certificats pour HTTPS et éventuellement 802.1x
Voir §7.2 Gestion des certificats et 87.3 802.1X qui détaillent ces opérations.
L'objectif de cette étape est de sécuriser les échanges réseau lors de la configuration Web, des

communications avec le concentrateur, et l'accés au réseau de l'entreprise dans le cas d'une
infrastructure sécurisée par le protocole 802.1X.

3. Se connecter en HTTPS sur le concentrateur et changer les mots de passe par défaut par des
mots de passe définitifs ou provisoires le temps du chantier.
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7.2 Gestion des certificats

Cette page permet :

— De créer des certificats auto-signés.

— De créer et exporter des certificats CSR (En anglais « Certificate Signing Request » :

certificats a faire signer par un organisme d'autorité de certification)

— D'importer un certificat signé.

— D'importer des certificats d'autorité de racine de confiance.
Ces différents certificats seront nécessaires pour utiliser une communication TLS sécurisée avec
certificats auto-signés/certificats signés ou encore pour la sécurisation HTTPS de la page web.

» Qu'est-ce qu'un certificat ?

Un certificat numérique (ou électronique) est un fichier numérique qui va permettre de sécuriser la
communication TCP entre différents appareils. Les différentes informations présentes dans le fichier
vont permettre :
— De s'authentifier, pour confirmer que les appareils soient bien autorisés & communiquer entre
eux pour éviter toute tentative d'intrusion.
— De tirer les clés qui permettront de chiffrer la communication entre les appareils.

CERTIFICATS

Certificats utilisateurs

Génération des certificats auto-signé
Certificats CA Génération des certificats CSR
B Chargement des certificats CA
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» Certificats auto-signés

Le certificat auto-signé est un certificat qui va étre créé (avec les informations entrées par I'utilisateur)
et signé par le concentrateur lui-méme.

Pour générer ce type de certificat :

1. Cliguer sur le bouton « GENERER AUTO-SIGNE »

CERTIFICATS

Certificats utilisateurs

”””””” 2020 2/20: B
Génération des certificats auto-signés

2. Remplir les informations demandées

Générer auto-signé X

8 _  Joursavantexpir..

90

1- Nom du fichier : nom qui sera donné au fichier généré

2- Pays : Sélectionner le pays

3- Etat: Correspond a I'état/Région/Département

4- Ville : Correspond a la ville

5- Structure : Correspond a l'entreprise

6- Unité : Correspond au service

7- Nom commun : Correspond a l'adresse IP du concentrateur ou a son nom d'héte (host name)
8- Jours avant expiration : Correspond au nombre de jours de validité du certificat

Une fois les informations validées, une ligne se crée dans le tableau se trouvant dans la partie
« Certificats utilisateurs ». Dans la premiére colonne on retrouve le nom du fichier que I'on a
configuré et dans la derniére colonne l'indication que le certificat et en cours de création.
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3. Attendre environ 1 minute pour que le certificat se génére. Lorsque les colonnes « Génération »
et « Expiration » sont remplies, le certificat est prét a étre utilisé.

CERTIFICATS

Certificats utilisateurs

Nom Utilisation Génération Expiration Action

t 1 0 28/02/2021 B
we s [JEN) ———— Certificats auto-signé genérer et préts

Le certificat est maintenant prét a étre utilisé soit dans le paramétrage pour la sécurisation de la page
web HTTPS (Configuration / Security) soit pour le paramétrage de la sécurisation de la
communication TCP (Configuration / Network).

Une fois le certificat utilisé par une des deux fonctions, la colonne « Utilisation » du tableau sera
renseigné.

» Certificats Signés

Le certificat signé se configure en deux étapes :
— La premiére consiste a générer un certificat CSR (de demande de signature) afin de le donner
a un organisme d'autorité de certification pour signature.
— La deuxieme étape consiste a ré-importer le certificat mais cette fois-ci signé renvoyé par
I'organisme d'autorité de certification

Afin de générer le certificat non signé suivre les étapes suivantes :

1. Cliquer sur le bouton « GENERER CSR »

CERTIFICATS

Certificats utilisateurs

Nom utilisation Génération Expiration Action

nom2.crt 30/11/2020 28/02/2021

GENERER AUTO-SIGNE

Génération des certificats CSR
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2. Remplir les informations demandées :

Générer CSR X

1- Nom du fichier : nom qui sera donné au fichier généré

2- Pays : Sélectionner le pays

3- Etat: Correspond a I'état/Région/Département

4- Ville : Correspond a la ville

5- Structure : Correspond a l'entreprise

6- Unité : Correspond au service

7- Nom commun : Correspond a l'adresse IP du concentrateur ou a son nom d'héte (host name)

Une fois les informations validées, une ligne se crée dans le tableau se trouvant dans la partie
« Certificats utilisateurs ». Dans la premiere colonne on retrouve le nom du fichier que I'on a
configuré et dans la derniére colonne l'indication que le certificat est en cours de création.

3. Attendre environ 1 minute pour que le certificat puisse étre généré. Pour le télécharger cliquer sur
le bouton « Télécharger ».

CERTIFICATS

Certificats utilisateurs

mi.crt 30/11/2020 28/02/2021 B
m2.crt 11/2020 28/02/2021 B
BEl —— Certificats CSR générés et préts

Une fois que le certificat CSR a été généré, il est nécessaire de faire signer ce fichier par un
organisme d'autorité de certification. Généralement cette étape est réalisée par le RSSI du site.
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Une fois cette étape effectuée, et le certificat signé donné par le RSSI, il est nécessaire d'importer
ce certificat :

1. Cliquer sur le bouton « Action » de la ligne du certificat CSR puis sur le bouton « Remplacer
CSR ».

CERTIFICATS

Certificats utilisateurs

Nom Utilisation Génération Expiration Action

nom1.crt 30/11/2020 28/02/2021 E
nom2.crt 30/11/2020 28/02/2021 E =g BOUton « ACtIOI‘] »
nom3.csr ‘ ¥  Télécharger

@ Supprimer

2 Remplacer CSR — K Remp|acel’ CSR »

v Le nom du fichier du certificat signé doit obligatoirement avoir le méme nom que le certificat
® CSR

2. Une fois le certificat importé, les colonnes « Génération » et « Expiration » se remplissent.

Le certificat est maintenant prét a étre utilisé, soit dans le paramétrage pour la sécurisation de la
page web HTTPS (Configuration / Security), soit pour le paramétrage de la sécurisation de la
communication TCP (Configuration / Network).

Une fois le certificat utilisé par une des deux fonctions, la colonne « Utilisation » du tableau sera
renseignée.

dans le concentrateur le certificat d'autorité racine. Ce certificat (fichier d'extension .crt) est
donné par I'organisme d'autorité de certification en méme temps que le certificat du
concentrateur signé.

@ Pour finaliser le paramétrage d'une communication sécurisée TLS, il est nécessaire d'importer

» CA Certificates
Cette partie permet d'importer des certificats d'autorité racine. Ces certificats sont fournis par un
organisme d'autorité racine en méme temps que le fichier certificat signé. Il est nécessaire d'importer
ce certificat d'autorité racine afin que la communication TLS puisse fonctionner correctement.

Pour importer ce certificat : Cliquer sur « CHARGER » > Sélectionner le fichier certificat > Cliquer sur
le bouton « CHARGER ».

Certificats CA

Nom Génération Expiration Action

f Importer le certificat
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Schéma fonctionnel sur la gestion des certificats pour une communication TLS avec
certificats signés :

ki @

\
\
[
\
\
Utl.csr |
|
[
[
\

MAXIBUS

el

Réseau IP
TLS avec
Certificats signés

T

]

“ T’: | Poste.p12
Py N
O |
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7.3 802.1X

1. Prérequis:
Une infrastructure réseau supportant le 802.1X.

Pour que la sécurité soit active, il faut que l'infrastructure réseau (switch, serveur...) gére le
® 802.1X

2. Modes et configuration :

Veuillez-vous rapprocher de votre Service Informatique pour connaitre le type d'authentification
utilisé ainsi que les parametres de connexion.

Pour les authentifications MD5, MSCHAPV2 et GTC :
— Le mode EAP (Extensible Authentication Protocol)
— Anonymous Identity
— CA Certificate
— Username
— Password

Pour l'authentification TLS :
— Username
— CA Certificate
— User Certificate

Configuration

Cliquer sur le bouclier & puis sur « 802.1X » : i

802.1X CONFIGURATION

Authentification

Sélectionner le mode
d'authentification

SAUVEGARDER

Liste des mode d’authentification :

802.1X CONFIGURATION

Authantificatinn
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Mode « MD5 » :

802.1X CONFIGURATION

Mode « MSCHAPV2 » :

802.1X CONFIGURATION

Authentification

/// \

Mode « GTC » :

802.1X CONFIGURATION

EAl

P

Mode « TLS » :

802.1X CONFIGURATION

RNV

MAXIBUS UNIVERSEL

Sélectionner le types d’EAP compatibles :

EAD

None

TTLS

Sélectionner un nom d’utilisateur

Sélectionner un mot de passe
Sauvegarder les paramétres

Sélectionner le types d’EAP compatibles :

EAD

None

TTLS

Sélectionner un nom d’utilisateur

Sélectionner un mot de passe
Sauvegarder les parameétres

Sélectionner le types d’EAP compatibles :

EAD

None

TTLS

Sélectionner un nom d’utilisateur

Sélectionner un mot de passe
Sauvegarder les paramétres

Sélectionner un nom d’utilisateur

Sélectionner le type de certificat CA
Sélectionner le certificat utilisateur
Sauvegarder les paramétres
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La liste suivante contient les types d’EAP compatibles et les différents modes d'authentification :

e PEAP est une méthode d’authentification 802.1X se servant des certificats des clés publiques sur le
serveur afin d’authentifier les clients avec le serveur. L'authentification PEAP génére un lien TLS/SSL
crypté entre le client et le serveur d’authentification. Les échanges d’informations sont cryptés et
stockés dans ce lien pour assurer que les identifiants des utilisateurs sont sécurisés.

e EAP-GTC (Generic Token Card) est une méthode d'authentification utilisant du texte en clair pour
échanger des paramétres d’authentification entre client et serveur. Ce mécanisme d’authentification
utilise des tokens utilisables qu’une seule fois (one-time tokens). Cette méthode d’échange
d’identifiants est sécurisée.

EAP-GTC est décrit dans le RFC 2284.

e EAP-MD5 est une méthode d'authentification vérifiant un hash MD5 du mot de passe de I'utilisateur.
Cette méthode est frequemment utilisée dans les réseaux de confiance.

EAP-MD5 est décrit dans le RFC 2284.

e EAP-TLS (Transport Layer Security) est une méthode d'authentification utilisant une PKI (Public Key
Infrastructure) pour la connexion, entre autres, I'authentification d’un serveur RADIUS.
Cette méthode requiert 'utilisation d’un certificat coté client pour communiquer avec le serveur
d’authentification.

EAP-TLS est décrit dans le RFC 5216.

e EAP-TTLS (Tunneled Transport Layer Security) est une méthode utilisant des certificats coté serveur
pour I'authentification entre clients et serveur. Cependant, 'authentification se réalise a I'aide de mots
de passe.

EAP-TTLS est décrit dans le RFC 5281.
e EAP-MS-CHAPv2 (Microsoft Challenge Handshake Authentication Protocol version 2) est une

méthode d'authentification tres répandue pour les systemes MICROSOFT.
Un serveur RADIUS doit étre utilisé comme serveur d’authentification backend.

EAP-MS-CHAPV2 est décrit dans le RFC 2759.
7.4 HTTPS

L’activation du mode HTTPS se fait depuis le menu configuration aprés avoir cliqué sur le
bouclier @ .

Pour passer en mode sécurisé, il suffit de cocher la case « HTTPS actif » et de sélectionner un
certificat parmi la liste des certificats répertoriés dans le concentrateur (cf. 87.2) :

CONFIGURATION

HTTPS Activation du mode HTTPS
i Sélection du certificat

—————— Sauvegarde du mode HTTPS

Une fois le certificat sélectionné, cliquer sur sauvegarder. A partir de |a, le concentrateur va rediriger
la page vers le mode sécurisé (https://1.2.3.4).
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7.5 Modbus chiffré

La sécurisation du ModBus IP passe par la mise en place de tunnels TLS par lesquels vont transiter
les données ModBus.

Les tunnels en place utilisent la possibilité de TLS de faire de la redirection de port en encapsulant la
donnée dans un tunnel chiffré.

7.5.1Modbus Serveur chiffré

Pour pouvoir utiliser le chiffrement, activer le serveur TLS du MAXIBUS :

— Dans l'onglet « Concentrateur », Activer le Modbus Serveur TCP over TLS, puis sauvegarder.

MODBUS

Unit ID Modbus TCP

SAUVEGARDER

— Cliquer sur le bouclier @ puis sur « Configuration » :

Certificats

802.1x

— Activer le « Tunneling TLS du ModBus IP » puis cliquer sur « Sauvegarder ».

Tunneling TLS du ModBus IP

Liste des clefs SSH autorisées

Clef d'authentification Action

AJOUT D'UNE NOUVELLE CLEF D'AUTORISATION

SAUVEGARDER

Nota : En cas d’activation du tunnel TLS pour sécuriser le ModBus, il est nécessaire pour pouvoir
utiliser la cartographie d’activer la gestion de ce tunnel sur le PC client.

En annexe, un exemple de mise en place du chiffrement vers le logiciel de cartographie.

(cf. ANNEXE : Comment activer le Tunneling sur le PC client p.38)
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7.5.2Modbus Client chiffré

Pour chiffrer le Modbus Client, suivre les étapes suivantes :

— Dans l'onglet « Concentrateur », Activer le Modbus Client TCP over TLS, puis sauvegarder.

MODBUS

Chien de garde

écriture alarme (en dé. Valeur [0-240] secondes : (4]

4800

SAUVEGARDER

— Cliquer sur le bouclier & puis sur « Configuration » :

Certificats

802.1x

— Activer le « Tunneling TLS du ModBus IP » puis cliquer sur « TELECHARGEMENT DE LA CLEF
PUBLIQUE DU MAXIBUS ».

Tunneling TLS du ModBus IP

¥ Tunneling de ModBUS IP actif

. TELECHARGEMENT DE LA CLEF SSH PUBLIQUE DU MAXIBUS -

SAUVEGARDER

Les machines en face du MAXIBUS doivent avoir un serveur TLS.
Placer ce fichier dans les clefs autorisées de TLS.

Par exemple, pour une machine Unix utilisant OpenSSH, la clef récupérée doit étre placée dans le
fichier « /home/root/.ssh/authorized_keys ».

Cliquer sur le bouton « SAUVEGARDER ».

Tunneling TLS du ModBus IP

TELECHARGEMENT DE LA CLEF SSH PUBLIQUE DU MAXIBUS
. SAUVEGARDER -
—
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8

CARACTERISTIQUES TECHNIQUES

CARTE CONCENTRATEUR MAXIBUS UNIVERSEL

e Alimentation

12V DC (10,5 a 14V)

¢ Consommation max hors alarme 230 mA

e 4 ports COM liaison RS485 2 fils
e Vitesse de communication 9600 bauds

e Liaison pour rapatriement des alarmes RS485 2 fils

e Vitesse de communication
e Protocole de communication

9600bds 1 bit start / 8 bits données / 1 bit stop
MODBUS RTU

e Liaison pour rapatriement des alarmes

Ethernet RJ45

e Vitesse de communication 100 Mbits/s
¢ Protocole de communication MODBUS TCP
e Liaison pour maintenance et paramétrage Ethernet RJ45
e Vitesse de communication 100 Mbits/s

e Protocole de communication

serveur HTTP

e 8 sorties alarme par contact NF hors alarme

30V AC/DC - 1A

CARTE EXTENSION 8 RELAIS

e Alimentation

12 V DC (10,5 a 14V)

e Consommation

85 mA

¢ 8 sorties alarmes par contact NF hors alarme

30V AC/DC - 1A

CARACTERISTIQUES GENERALES CONCENTRATEUR MAXIBUS UNIVERSEL

e Température de fonctionnement

0°C a +55°C

¢ Indice de protection

IP33

e Compatibilité électromagnétique

Conforme aux normes européennes (label CE)

e Nombre maximum de relais
(maxi 16 cartes extension 8 relais)

136

Le gabarit ci-dessous donne les dimensions de percage du concentrateur MAXIBUS
UNIVERSEL avec 1 a 8 cartes extension et du concentrateur MAXIBUS UNIVERSEL avec 9 a

16 cartes extension :

X Y

Concentrateur avec 1a 8
cartes extension 8 relais

188 mm | 268 mm O

Concentrateur avec 9 a 16
cartes extension 8 relais

360 mm 460 mm

Concentrateur SO-BUS

(1 carte extension 8 relais)

163.5mm | 163.5 mm
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Dimensions :

Concentrateur MAXIBUS UNIVERSEL

‘ ! P
L ) P

Concentrateur
avec 1 a 8 cartes 290 mm | 240 mm | 110 mm
extension 8 relais

— Concentrateur
avec 9 a 16 cartes 500 mm | 400 mm | 150 mm
extension 8 relais
Concentrateur SO-BUS 1 ya4 0 1 180 mm | 100 mm
(1 carte extension 8 relais)

1 @ O =

9 REFERENCES DU PRODUIT

e Concentrateur MAXIBUS UNIVERSEL 2 port COM avec 1 a 8 cartes extension réf : 30792001
e Concentrateur MAXIBUS UNIVERSEL 4 port COM avec 1 a 8 cartes extension réf : 30792002
e Concentrateur MAXIBUS UNIVERSEL 2 port COM avec 9 a 16 cartes extension réf : 30792011
e Concentrateur MAXIBUS UNIVERSEL 4 port COM avec 9 a 16 cartes extension réf : 30792012

e Concentrateur SO-BUS 2 COM port avec 1 carte extension réf : 30825000
o Carte extension 8 relais réf : 35588419
e Logiciel de cartographie pour G-FENCE 3000 réf : 38703901
e Carte MAXIBUS UNIVERSEL 2 port COM réf : 80901229
e Carte MAXIBUS UNIVERSEL 4 port COM réf : 80901230
e Kit Carte extension 8 relais réf: 80901218
e Boitier concentrateur vide réf : 80901231
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ANNEXE : Comment activer le Tunneling sur le PC client
e Génération de la clef d'authentification

Il est tout d'abord nécessaire de créer une paire de clef publique privé en utilisant le logiciel
PuTTYgen.

E® PuTTY Key Generator *
File Key Conversions Help
Key
Mo key.
Actions
Generate a public/private key pair "
Load an existing private key file Load
Save the generated key Save public ke Save private ke
Parameters
Type of key to generate:
(®)RSA (O DsA (O ECDSA () ED25519 (0) 55H-1 (R5A4)
Mumber of bits in a generated key:

Créer une paire de clef de type RSA puis sauver la clef privée en cliquant sur le bouton « Save
private key ».

La clef publique au format SSH est affiché dans le logiciel, la copier-coller dans un fichier (ne pas
I'exporter via le bouton « Save public key »).

Se connecter au MAXIBUS.
Activer le Modbus Serveur TCP over TLS :

MODBUS

v Modbus

) Esclave RTU () Maitre RTU

m

Unit ID Modbus TCP

19
438

SAUVEGARDER
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Cliquer sur le bouclier @ puis sur « Configuration » : Certificats

802.1x

Télécharger le fichier contenant la clef publique dans l'interface Web du MAXIBUS :

Tunneling TLS du ModBus IP

+ Tunneling de ModBUS IP actif

ModBus IP est en mode Server
Liste des clefs SSH autorisées

Clef d'authentification Action

AJOUT D'UNE NOUVELLE CLEF D'AUTORISATION
e ——
SAUVEGARDER

e Configuration de PuTTY

Ci-dessous les différents onglets a configurer pour effectuer un tunnel SSH vers le MAXIBUS dont
I'adresse IP est en 192.168.105.202 :

— Onglet « Session »

#2 PuTTY Configuration ? X
Category:
—ﬁ
L& -- -~ Basic options for your PuTTY session
Tenming ing Specify the destination you wart to connect to
—- Terminal .
Keyboard Host Name (or IP address) Port
el [192.168.105.202 | [22 |
- Features Connection type:
MNindow ORaw O Telnet ORlogin ®355H O Serial
- Pppearance Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
Selection |Maxlbus_carto |
: ---Colo.urs Default Settings Load
=J- Connection Maxibus_carto
- Data Save
- Proy
- Telnet Delete
- Rlogin
=-55H
M Close window on exit:
Host keys (O Aways (@) Never (O Only on clean exit
Cipher
+- Auth v

About Help Cancel
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Onglet « Connection / Data »

@ PuTTY Configuration

~
*

Category:
=J- Session Data to send to the server
- Logging Login details
Teminal
- Bell When usemame is not specified:
- Features (® Prompt () Use system usemame (Testadmin)
... Appearance Teminal details
- Behaviour Teminaltype string
-~ Translaten esmined specrls 33400,38400
- Selection
Colours Environment variables
onnection
~ Proxy
- Rlogin
4- S5H
i Serial
About Help Cancel
— Onglet « Connection / SSH »
#R PUTTY Configuration ? X

Category:

- Features
Windaw
- Appearance
- Behaviour
- Translation
- Selection
H Colours
= Connection
.- Praxy

-~

Options controlling SSH connections
Data to send to the server
Remote command:

Protocol options

Dont start a shell or command at all

] Enable compression

S5H protocal version:

®2 (O 1{INSECURE)
Sharing an 55H connection between PuTTY tools
["] Share 55H connections i possible

Pemitted roles in a shared connection:

Upstream {connecting to the real server)
Downstream (connecting to the upstream PuTTY)

Cancel

Onglet « Connection / SSH / Auth ». Entrer la clef privée qui vient d’étre sauvegarder.
Attention sur certaines versions de Putty les 2 premiers champs sont inversés.

Category:

& PuTTY Configuration

— - Window
: Appearance
- Behaviour
Translation
- Selection
Colours

=) Connection
Data

... Proy
Telnet

- Tunnels
-Bugs
t.. More bugs
- Serial

?

X

Optiong controling S5H authentication

Display pre-authentication banner (S5H-2 only)
[[] Bypass aLthentication entirely (SSH-2 anly)

Authentication methods

Attempt authentication using Pageant

[] Attempt TI5 or CryptoCard auth (55H-1)
Attempt "keyboard-nteractive” auth (SSH-2)
Authertication parameters

[] Allow agent forwarding

[ Allow attempted changes of usemame in S5H-2
Private key file for authentication:

|C MUsers'WVW1064-MODELE \Document:| | Browse...

Cancel
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— Onglet « Connection / SSH / Tunnels »

— Cliquer sur « Open »

@ PuTTY Configuration

Category:
=- Window ~
Appearance
Behaviour
Translation
Selection
Colours
- Connection
Data
Proxy
Telnet
Rlogin
- 55H
Kex
Host keys
Cipher
+- Auth
TTY

More bugs
Serial v

About Help

7 x
Options controlling SSH post forwarding
Port forwanding
[[] Local ports accept connections from other hosts
[[] Remote ports do the same (SSH-2 only)
Forwarded ports: Remave
L502 127.0.0.1:502
Add new forwarded port
Source port 502 Add
Destination 127.0.0.1:502 |
@) Local () Remote () Dynamic
® Auto QIPva Qipve

— Laisser la fenétre ouverte.

e Configuration de la cartographie

Configurer I'adresse du concentrateur en 127.0.0.1

Nouveau Site

Nom du site |

Plan |

Nem du MAXIBUS 11l
Adresse [P ’E ’D_ ’D_ ’T_ COM1 =

Rechercher
Ajouter

Supprimer

Annuler

Conformément aux directives européennes sur I’environnement, ce produit ne doit
pas étre jeté mais recyclé dans une filiale appropriée.
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1 INTRODUCTION

The MAXIBUS UNIVERSAL hub centralizes alarm information pertaining to SORHEA product.

It is composed of a motherboard that can manage up to 4 COM ports, 8 alarm contacts. Additional
alarm contacts are available via 8-relay extension cards.

Note: The MAXIBUS UNIVERSAL is for indoor use only.

1.1 Main Features

e Centralizes alarm information of all detectors connected to the network.
e Automatic network configuration:

- Detection of the devices connected to the network

- Detection of the number of contacts available
e Diagnoses each detector.

1.2 Options

e 8-relay extension card (maximum of 16 extension cards).
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2 DESCRIPTION

2.1 MAXIBUS UNIVERSAL hub card

LO
L1
L2
L3
14

Connection
extension card

RJ45 port
(PC connection)

A2 B2 A3 B3 A4B4 . RL1 RL2 RL3 RL4 RL5 RL6 RL7 RLS8 .'

o 0

@ Q (c o)

MAXIBUS UNIVERSEL

00 000O0O0GCGC

RS485 [
1200m max. I

0 0 00O0O0O0C

Relay outputs

Hub Power
supply 12V DC

/ 3937 ft max.
Port Port Port
COM1 COM2 COM4
12V DC power output
COM3 CONNECT RADIO COORDINATOR
or G-FENCE 3000

Status of different LEDs:
Status of LED LO (green) On Started

Off Offline / startup in progress
Status of LED L1 (red) Off Port COM1 of hub not configured

On Port COM1 of hub configured

Blinking Port COML1 of hub examination in progress
Status of LED L2 (red) Off Port COM2 of hub not configured

On Port COM2 of hub configured

Blinking Port COM2 of hub examination in progress
Status of LED L3 (red) Off Port COM3 of hub not configured

On Port COM3 of hub configured

Blinking Port COM3 of hub examination in progress
Status of LED L4 (red) Off Port COM4 of hub not configured

On Port COM4 of hub configured

Blinking Port COM4 of hub examination in progress

Note: Each COM port can control up to 32 connected network devices.
Each connected product has a unique network address from 1 to 127 per COM port.
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2.2 8-relay extension card

Address configuration
switches

Motherboard
connection

Ry
TERERXRE X X

)OO0 ee

cxl
I |
Power supply / |

12V DC Relay outputs

The MAXIBUS UNIVERSAL hub can control up to 16 8-relay extension cards. Each extension card is
identified by a fixed number determined by configuration switches as follows:

Position of switches Address Position of switches Address
ON
1 jres 9
(OFF OFF OFF OFF) 1234 (ON OFF OFF OFF)

2
(OFF OFF OFF ON)

~mm 2
~
-
-~ .

10
(ON OFF OFF ON)

~-um S
N ]
w
N ]

3
(OFF OFF ON OFF)

~mm O
~
g
N ]

11
(ON OFF ON OFF)

ON
]
]

1

~EE
o
N

4
(OFF OFF ON ON)

12
(ON OFF ON ON)

5
(OFF ON OFF OFF)

13
(ON ON OFF OFF)

~mm S N e
~ - ~ .
e .
-~ m. ~Emm

6 oy 14
TH ]
(OFF ON OFF ON) 441 (ON ON OFF ON)
ON ON
ngen 7 y 15
L !!5 (OFF ON ON OFF) !!!! (ON ON ON OFF)
ON ON
2 8 16
B !!! (OFF ON ON ON) !!!! (ON ON ON ON)
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3 CONNECTIONS

3.1 Connections of the MAXIBUS UNIVERSAL hub

A2 B2 A3 B3 A4B4 . RL1 RL2 RL3 RL4 RL5 RL6 RL7 RLS8 .

0 @ (o o] 0 ¢ 0 00 000 O0Gg¢ 0O 0 0 0 0O0O0GQGC

Al Terminal A bus output RS485 COM1 RL4 Relav contacts 4

Bl Terminal B bus output RS485 COM1 RL4 y

A2 Terminal A bus output RS485 COM2 RL5 Relav contacts 5

B2 Terminal B bus output RS485 COM2 RL5 y

A3 Terminal A bus output RS485 COM3 RL6 Relav contacts 6

B3 Terminal B bus output RS485 COM3 RL6 y

A4 Terminal A bus output RS485 COM4 RL7 Relav contacts 7

B4 Terminal B bus output RS485 COM4 RL7 y

RL1 RL8

RLL Relay contacts 1 RLS Relay contacts 8

RL2 - | Input power OV

RL2 Relay contacts 2 1 + | Input power +12V DC
RL3 - | Output OV port COM
RL3 | Relay contacts 3 2 ¥ Toutput +12V DC port COM

The relay contacts are closed when there is no alarm. They are open if alarm or if unaffected or if
the MAXIBUS UNIVERSAL hub is switched off. (positive security)

quick fuse.

f The 12V power supply of the MAXIBUS UNIVERSAL hub shall be equipped with a 2A
It must be grounded to the earth.
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3.2 8-relay extension card connections

RL6 RL7

ALl CA_A_A_a_a_a_a_Aaf "

DOOOOOOOOO RGOS

J_r ::SE: ngz: Svlzv be gtg Relay contacts 5
Eti Relay contacts 1 E::g Relay contacts 6
Etg Relay contacts 2 Et; Relay contacts 7
Etg Relay contacts 3 2::2 Relay contacts 8
Eti Relay contacts 4

3.3 Wiring to equipment

The networking of products (example: MAXIRIS 3000/3100, PIRAMID CONNECT, CONNECT
MODULE...) using the MAXIBUS UNIVERSAL hub forms a serial bus.

It is necessary to connect a 120 Ohm %2 Watt resistor to both ends of a branch.

A different network address must be assigned to each product connected to the bus (refer to the
settings manuals for each product cabled on the bus).

The network addresses must be unique on the same COM port.

Example of products connected to two COM ports:

Network address: 1
120 Ohm A |Terminal A
resistor [: B |Terminal B
A |Terminal A
B [Terminal B
HUB
A | Terminal A Terminal A bus output 2 [A2 D 120 Ohm
B | Terminal B Terminal B bus output 2 [B2 = resistor
Network address: 2 Network address: 4
A [Terminal A A |Terminal A
B [Terminal B B [Terminal B
A |Terminal A A |Terminal A
B [Terminal B B | Terminal B
Network address: 3 Network address: 5
A |Terminal A A |Terminal A
B [Terminal B B [Terminal B
120 Ohm [: A [Terminal A 120 Ohm [: A |Terminal A
resistor B |Terminal B resistor B [Terminal B
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Note: The G-FENCE 3000 control unit and the CONNECT RADIO COORDINATOR must be alone
product on the bus.

CONNECT RADIO

UG G-FENCE 3000 COORDlNATOR_

Network Address: 1 Network Address: 1
120 Ohm Ij A |Terminal A 120 Ohm Ij —1 A |Terminal A
resistor B | Terminal B resistor B | Terminal B

HUB
Al|Terminal A COM1 Terminal A COM2(A2 120 Ohm
120 Ohm [] o
resistor L B1|Terminal B COM1 Terminal B COM2(B2 [ resistor
4 HUB

4.1 User PC settings
By default, the connection settings of the MAXIBUS UNIVERSAL hub are as follows:

IP address 192.168.105.202
Subnet mask 255.255.255.0

The following procedure allows for the configuration and connection of the user’'s PC to the column:

Windows* 7 and 8:

e Go to Control Panel, double-click on Network and Sharing Center, then on the left select
Change adapter settings, and then click on Local Area Connection.

¢ In the Networking tab, Highlight the line Internet Protocol Version 4 (TCP/IPv4), then click
Properties.

e Choose the option Use the following IP address and enter the network settings below.

Windows* 10:

e Go to Settings, double-click on Network & Internet, then left select Ethernet, on the right
Change adapter options.

e Double-click on Ethernet.
e In Properties, Highlight the line Internet Protocol Version 4 (TCP/IPv4), then click Properties.
e Choose the option Use the following IP address and enter the network settings below.

Network settings:

Parameters Value Notes

IP address 192.168.105.XX The last number must be comprised
between 1 and 254 (different from 202)

Subnet mask 255.255.255.0 Mandatory value

* Windows is a registered trademark of Microsoft Corporation
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4.2 Connection to the MAXIBUS UNIVERSAL hub

1. Connect the PC to the MAXIBUS UNIVERSAL hub using an RJ45 cable.

2. Open the browser URL.

_ = |
: “ Q;’?";

e Sr—
—

We recommend using Chrome, Firefox and Edge browsers
The web pages are not compatible with Internet Explorer*

3. Configuration of the browser URL:

— Choose “Tools” in “Internet Options”

— Choose “General”

— Inthe paragraph “Temporary Internet files”, click on “Settings”

Internet Options E| E|

General | Security | Privacy | Cortent | Connections | Programs | Advanced

Home page
% Y'ou can change which page to use for your home page.
Address: about:blank,

[ Usge Current l ’ Usge Default l [ =g Blank

Temporary Intermet files

< Pages vou view on the Intermet are stored in a special folder
@ Y for quick viewing later.

[Delete Cookies...] ’ Delete Files(l [ SettingD
Hiztary

The Hiztory folder containg links bo pages you've wvisited, for
quick access to recently viewed pages.

Diays to keep pages in histony: 20 % Clear Histary

’ Colors... ] [ Fonts... ] ’ Languages. .. ] [Accessibilit_l,l...]

[ 0K, l[ Cancel ][ Apply ]

* Internet explorer is a registered trademark of Microsoft Corporation
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— Check that the parameter “Every visit to the page” is validated (activated).

Settings @
ZON Check for newer versions of stored pages:
\ (%) Every visit to the paD
() Every time you start Internet Explorer

O automatically
O Never

Temporary Internet files Folder

Current location:  C:\Documents and
Settings\LeCroyUseriLocal
Settings\Temporary Internet Files\,

Amount of disk space to use:

J 312 3| M8

[ Move Folder... ] [ View Files... ][ View Objects... ]

[ OK ][ Cancel ]

4. Enter the IP address of the MAXIBUS UNIVERSAL hub into the browser URL.
(by default: 192.168.105.202)

) about: blank - Microsoft Internet Explorer

File Edit View Favorites Tools Help

<) =] \ﬂ \ELI ;\J /..-\’ Search ‘f\}:’Favorites @Media @‘t - —
IP Address ——c Elmeinon s 1052 Y s>

5. Enter login and password (managing 2 connection levels):

-2
SORHEA
g

[IFR SSEN BEEUS ZDES MAXIBUS CONNECT

LOG IN

Access type: Read only access
Login user

Password 0000

Access type: Read and write access
Login admin

Password _..__ (4 spaces)

Once the password is validated, all tabs of the web server are available and let you switch between
the different MAXIBUS UNIVERSAL hub features.
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EAFR EBAEN W3 US INES MAXIBUS UNIVERSAL a @ e

Home page:

DNS Servers SAVE

TIME SETTING

Hubs

Hub Time
Computer time

SET PRODUCTS TIME

TIME ZONE

NETWORK TIME PROTOCOL SETTINGS

able NTP

[J &n

4.3 Change settings for the MAXIBUS UNIVERSAL hub

Note: To change settings for the MAXIBUS UNIVERSAL hub, you need to connect as admin.

NETWORK MODBUS

W Modbus

Network — R - R
configuration
(see 84.3.1)

TIME SETTING

Hub soft version
V362114108121

Hub Time

Setting the time —

Computer time

(see §4.3.2) ‘

TIME ZONE

2:08:50

urope/Paris -

NETWORK TIME PROTOCOL SETTINGS

[ ] EnsblenTP
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4.3.1 Networks settings

1. Change the selected setting then click “SAVE”.

NETWORK

QD

Enter the new IP address — " subnet mask

10.15.112.160 255.255.240.0

(7]
W
D
[
f

10.15.127.254 00:1eiac:02:5exch

*2

Click “SAVE”

SAVE

2. Wait for the refresh of the page to the new IP address.

*1 DHCP configuration:

The MAXIBUS automatically retrieve a new IP address from the DHCP server. The redirection to the
new web page won'’t be automatic, the user must retrieve the new IP with the network administrator.
Once the new IP is found, the user will see a green dot on the web page to indicate that the DHCP is
functional. If the dot is red, it means that the MAXIBUS wasn’t able to retrieve a new IP from the
DHCP server.

*2 DNS Server confiquration:

The user can configure one (or two) DNS server on the MAXIBUS. For now, the DNS functionalities
are limited to NTP server configuration using a domain name instead of an IP address (refer to part
4.3.2).
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4.3.2 Setting the time on the MAXIBUS UNIVERSAL hub

Manual time setting:

Select “SET PRODUCTS TIME” to set and coordinate the time of the hub with the time of the PC
user.

TIME SETTING

Hub soft version

V3.4.2 06/07/20

b T P PC user’s time

......

Computer time

Set the time for the MAXIBUS UNIVERSAL hub

TIME ZONE

Europe/Paris =

SAVE

Automatic time setting by NTP:

It is possible to synchronize the time of the MAXIBUS on time servers.
This synchronization uses the NTP protocol.

NETWORK TIME PROTOCOL SETTINGS

1. Click on the box to activate the NTP.

»| Enable NTP

NTP servers

2. Add the IP address of the NTP server and
@_, R click on "+ ADD NEW NTP SERVER".

@/>“ 3. Click on "Save",

Note:

NTP can be activated by using a server IP address or its domain name. Adding a NTP server with
domain name require to firstly activate a DNS server (refer to part 4.3.1).
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4.3.3Change passwords

1. Select the user icon in the top right corner and choose “Change passwords”

01 FR S5 EN B= Us ZDES MAXIBUS UNIVERSAL 8 T O «—— User icon
) LHFR SiZ EN == US = ES MAXIBUS UNIVERSAL
SC_Jﬁ,lEA My account (Administrator)
Hub Event log review cOM1 com2 COM3 coma Rels Change passwords

2. Enter the new Administrator password for the login “ADMIN” or the new User password for the
“USER?” login and confirm with “SAVE”.

ADMIN PASSWORD USER PASSWORD

Note: the password can contain up to 30 characters.

3. Wait for the page to refresh, then choose “HUB” to return to the home page.
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4.4 Viewing the event log of the MAXIBUS UNIVERSAL HUB

This log displays the event history for the whole site.
Only technical and intrusion alarms occurred on the connected devices and changes to the hub’s
configuration are displayed.

Click the "Event log review" tab.

i -’
SORHEA
_/

Hub

L1 FR Ei2 EN == US = ES MAXIBUS UMIVERSAL @

o ©

Event log review COM1 CoM2 COM3 COM4 Relays

\ EVENT LOG REVIEW MAXIBUS UNIVERSAL

Event log detail:

Download event log In

Print event log
Excel format

EVENT LOG REVIEW

RAZ event log \

']ﬂ DELETE g PRINT X EXPORT
Date / Time COM port Name Bus type Address Equipment name Event
27/09/17 11:27:02 PIRAMID CONMNECT Wired bus 2 PIRAMID CONMNECT ntrusion
27/09M1711:19:22 MODULE CONMNECT Wired bus 1 MODULE CONMNECT Technical alarm
27/09M17 11:119:21 MODULE CONNECT Wired bus 1 MODULE CONNECT Technical alarm
27/09M17 111916 MODULE CONNECT Wired bus 1 MODULE CONMNECT ntrusion
27/09/17 11:19:15 MODULE CONNECT Wired bus 1 MODULE CONNECT ntrusion
27/09M17 111912 MODULE CONMNECT Wired bus 1 MODULE CONMNECT ntrusion
27/09/17 11:19:10 MODULE CONNECT Wired bus 1 MODULE CONNECT ntrusion
Date and time of Bus type Network Type of Event
occurrence of the event address Equipment
Event Port
COM
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4.5 Reset procedure for the MAXIBUS UNIVERSAL hub IP Address

If the MAXIBUS UNIVERSAL hub IP address modified by the user is lost, the following procedure will
give you a factory reset of the IP address.

1. Power off the MAXIBUS UNIVERSAL hub.
2. Unplug all COM ports connected.

Unplug the 10pt ribbon cable between the MAXIBUS UNIVERSAL hub and the 8 relays extension
cards.

Disconnect the RJ45 connector and the relays.

‘®
10pt ribbon :

cable .

A1B1 A2 B2 A3 B3 A4B4 . RL1 RL2 RL3 RL4 RL5 RL6 RL7 RL8 .

o @ oc o8 ©a0a ©00000O0C o000 00O0CGC

COM Ports
3. Follow the wiring diagram as shown on the below picture:

A1B1 A2 B2 A3 B3 A4B4 . RL1 RL2 RL3 RL4 RL5 RL6 RL7 RL8 .

Lo -] (o o) Lo o] o Q 000 00O0O0C 0 000O0O0O0CGC

| 4]

4. Turn the MAXIBUS UNIVERSAL hub power on and wait for the following sequence:

The green light LO is lit and stable.
The L1 to L4 lights are on a LED chaser mode.

5. Unplug the wiring done on step 3 and wait for the LED chaser to end

6. Reconnect the RJ45 connector and log on to http://192.168.105.202/

7. Plug in the connected COM ports.

Replug the 10pt ribbon cable between MAXIBUS UNIVERSAL hub and the 8 relays extension
cards.

Replug the relays.

8. Do an update of the date and time. (see §84.3.2)
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4.6 Replacement procedure of the memoire cell
The memory cell has an average lifetime of 10 years.
Make a backup of the configuration of the site and the relay settings when commissioning is finished.

(See 85.4.1)
When the memory cell is low, replace the MAXIBUS UNIVERSAL hub electronic board and upload

the configuration of the site and the relays. (See 85.4.2)
5 MANAGING THE COM PORTS
5.1 Configuration of the COM port

1. Click the COM port to be configured.

) L8 FR S5 EN = Us T ES MAXIBUS UNIVERSAL
I SORHEA G @ 6
_~

COM1 comz2 COM3 com4

Hub Event log review Relays

Select the COM port to be configured

2. Click “LAUNCH?” to start configuring the COM port.

Note: it is possible to choose a name for the COM port (by default, the name of the COM port is
the type of product)

COM2 LAUNCH

Load settings Scan COM port
COM port name
Choose File com2 — Possibility to choose a hame for the COM

P
Select « LAUNCH »

3. Please check that local connection with products are terminated : unplug the RJ45 link, close the
smartphone application. Click “LAUNCH”.

COM2 LAUNCH

Please check that local connections with products are terminated

LAUNCH

4. Wait for the configuration page to load.
Waiting while scanning.
COM2 LAUNCH

Please wait while COM port scanning. This operation may take a few minutes...

el e
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5. The devices found are displayed in a list.
For user instructions please consult the device manual.

Example of the screen at the end of the search:

CONSULTATION SETUP EVENT LOG REVIE

CONSULTATION

State Address Equipment type Zone
IDI 1 PIRAMID CONNECT PIRAMID CONNECT
IDI 2 PIRAMID CONNECT PIRAMID CONNECT

5.2 Event Log port COM
This is a concise event log for the COM port.
Log event example:

SETUP EVENT LOG REVIEW PLANNING

EVENT LOG REVIEW

ffiOELETE gy PRINT K EXPORT

Date / Time Type Address Equipment name Event Informations

07/11/17 10:50:07 Connect module 22:129 CONNECT 2 End Input 3

07/11/17 10:49:53 Connect module 15:129 CONMECT 1 End Input 5

07/11/17 10:49:50 Connect module 15:129 CONNECT 1 Input 5

07/11/17 10:49:47 Connect module 5:129 CONNECT 1 End Input 5

07/11/17 10:48:40 Connect module 5:129 COMNMNECT 1 Input 5

07/11/17 10:48:38 Connect module 5:129 CONNECT 1 End Input 5

07/11/17 10:48:37 Connect module 5:129 CONNECT 1 Input 5

| 07/11/17 10:48:31 | | Connect module | | 22129 | | COMNMECT 2 | | Input 3 | | |

Date and time of Radio ID: Name of Event Information

occurrence of the event Network address  equipment

Type of
Equipment
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5.3 Managing the history schedule

The objective is to avoid saving of alarms selected in the log. However, the alarm outputs remain
active.

Note: by default, all alarms of devices connected to the MAXIBUS UNIVERSAL hub are stored in
event log.

e Go to the COM port for which a schedule must be configured.
e Select “PLANNING”.
e By default, all devices are checked.

1. Choose the device for which a schedule must be specified.
2. Select the periods of registration and non-registration for the element.
3. Select “SAVFE".

PLANNING

PLANNING

Select equipment type : piramid Legend :
All | None Type Zone name @
v PIRAMID CONNECT PIRAMID CONNECT 2
Hours 0w o 02 03 04 05 06 07 08 09 10 " 12 13 14 15 16 17 18 19 20 21 22 23
Monday I A A e N R S R R SR SR SR Monday
Tuesday v o Y Y Y Y Y Y Y Y Y Y Y Y Y Y Tuesday
Wednesday & « « & ¥ ¥ ¥ ¥ S 7 vV Y Wednesday
Thursday v oY Y v Thursday
Friday v oY Y Y v Friday
Saturnday & & ¥ ¥ ¥ ¥ VY Saturnday
sunday v o Y Y Y Y Y Y Y Y Y Y Y sunday

CHECK ALL UNCHECK ALL

SAVE

Note: for unchecked devices are permanently stored.
5.4 Saving and loading the settings of a COM port

Each COM port of the MAXIBUS UNIVERSAL hub can be saved independently.
The MAXIBUS UNIVERSAL hub stores:

1. The COM port settings
2. The assignment of the COM port’s relays
3. The site configuration linked to the COM port

It is possible to backup these settings on the MAXIBUS UNIVERSAL hub and to restore them.
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5.4.1Saving the MAXIBUS UNIVERSAL hub settings

e Go to the COM port to be saved.
e Select “SETUP”, then “SAVE”".

e The file NETWORKX.conf (x = number of COM port) is loaded.

5.4.2Loading the configuration to the MAXIBUS UNIVERSAL hub

Note: to load the configuration of a COM port, it needs to have been reset to zero.
(See 85.5 Resetting a COM port)

1. Click the COM port to be configured.
2. Choose the file to load.
3. Click the LOAD button.

COM2 LAUNCH

Load settings Scan COM port
COM port name

@ Choose File comz

LAUNCH
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5.5 Resetting a COM port

e Go to COM port to reset.
e Select “SETUP”, then “RESET".

e Confirm reset of COM port.

ONSULTATION SETUP

Do you confirm the COM port configuration clearing ?

Clearing automatically trigger a backup file download

6 MANAGING ALARM OUTPUTS

6.1 Assignment of relay outputs

Process to associate the relays:

e Choose “Relays”, then select the COM port where the relays will be assigned.

Hub Event log review CcoM1 COM2 com3 coma
/8 '

Select the COM port on which the relays
will be assigned

e Select equipment type.

comn comz2 REAL TIME VIEW

Select equipment type : Connect module  ~ ] Type of equipment on the COM port
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Assign the relays:
1. Select the equipment for which the alarms need to be assigned.
2. Check the alarm to assign to the relays.
3. Check the relay(s) on which the alarm will be assigned.
4. Click “SAVE”.

COM1 REAL TIME VIEW

Load relay configuration

| choisir un fichier | X EXPORT

Select equipment type : M8~ @& PRINT

D ()

©)

EQUIPMENT ALARMS RELAY ASSIGNMENT

RL2

O
O
O

RL5 RL7

SELECT ALL UNSELECT ALL OPTIONS =

Hub

Address Zone name Alarms

Type

Connect module 1 MODULE CONNECT [] [] tamper alarm

[ entry1
[ entry2
[ entrys
@
[ entrys
[ entrys
[ entry7
[ entrys

[] Rradioloss

Relay card 1

118

®

Connect module

0 0D

a
g

Relay card 2

|:| Bat. Default

An icon is displayed below the assigned relay.
Click the icon to display the list of alarms assigned to this relay.

RELAY ASSIGNMENT

O 0000000
Assigned relay Hub

O 0O 0 0 O 0O O O ey

O 000 O 0 O 0O reyaa

Hub relay RL 4

COM Name Type Equipment name Alarm Delete

List of alarms
assigned to this relay

__[ com1

d

Connect module CONNECT Input 4

[J UNSELECT ALL SELECT ALL
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6.2 Viewing relay assignments

/ View relay status in real
COomM1 “OM2 REAL TIME VIE time

Select equipment type : Connect module  ~ @ PRINT X EXPORT
Print the list of relay assignments / Download relay
assignment to
Excel
EQUIPMENT ALARMS RELAY ASSIGNMENT
SELECTALL  UNSELECT ALL OPTIONS = RLT RL2 RL3 RL4 RL5 RL6 RL7 RLE
Type Address Zone name Alarms D D D D D D D D
E Hub
Connect 1 mMobuLe  [] [] Tameer
module CONNECT alarm
D D D D D D D D Relay card 1
Connect 118 CONNECT [ [ entryn
module
D Entry 2 D D D D D D D Relay card 2
I:I Entry 3

List of alarms
assigned to relay

View relay status in real time:

COM2 REAL TIME VIEW

LEGEND RL1 RL2 RL3 RL4 RLS RL6 RL7 RLS

. Alarm Hub — Hub
. No Alarm . . . . . Relay card 1 8_ relays
. Not set . . . . . Relay card 2 extenS|0n Card

Number of elements in
alarm status on relay

6.3 Alarm output by MODBUS

To use alarm outputs via a MODBUS link, see Communication protocol NT401.

6.4 Alarm output by API

To use alarm outputs via an API, see Communication protocol NT424.
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7 ETHERNET SECURITY

To access the security management pages, click on the shield:

_—) LI FR S2 EN E= s ZZES MAXIBUS UNIVERSAL @ e
SORHEA
e

Manage security

3 menus are available:
1. Configuration: configure HTTPS and SSH certificates
2. Certificates: manage certificates
3. 802.1X: configure network infrastructure equipment access control

D L FR BB EN ®E US = ES MAXIBUS UNIVERSAL a3
SwEA Configuration

Hub Event log review CcoM1 com2 CcOoM3 com4 Relays Certificates

802.1x

7.1 Security instructions
7.1.1Preamble

All hub installations should follow rules aimed to prevent security vulnerabilities both during
configuration and in production.
It is highly recommended that such rules are followed where sensitive sites are involved.

7.1.2HTTP or HTTPS connection

The configuration interface is accessed via a web browser.

In factory configuration and before any certificates have been installed, the hub is accessed over
HTTP. Communication is not encrypted in this mode. It is therefore highly recommended to restrict its
use to isolated networks to avoid the risk of data exchanges being captured. Once a certificate is
installed and HTTPS is activated, access is only available over HTTPS, thus guaranteeing data
exchange security.

7.1.3SSH

You are strongly advised not to enable SSH password-protected connections as they represent a
significant security vulnerability.

If they must be used, perhaps for technical support purposes, they should only be enabled on a
temporary basis and should be disabled upon finishing.
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7.1.4Procedure for securing a hub for the first time

This section lists the operations to carry out in chronological order and sets out their purpose in terms
of security.

1. Login to the hub over HTTP.
Configure the module network settings: IP Address, Network Mask, etc. (see 84.3).

This information is normally supplied by the site network administrator or RSSI (Head of
Information System Security)

2. Generate, Sign and Install these certificates for HTTPS, TLS, and 802.1x as necessary
See §7.2 Managing certificates and §7.3 802.1X for further details.
The purpose of this stage is to secure the network exchanges when configuring the Web
interface, communication with the hub, and access to enterprise network infrastructure secured
using the 802.1x protocol, if applicable.

3. Login to the hub over HTTPS and change the default passwords to permanent ones or temporary
ones valid for the duration of the configuration work.
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7.2 Managing certificates

This page is used to:
— Create self-signed certificates

— Create and export CSR or Certificate Signing Request certificates that need to be signed by a
certification authority

— Import a signed certificate
— Import Trusted Root Certification Authority certificates.

These certificates will be needed for TLS communications secured with self-signed/signed certificates
and for securing the web page using HTTPS.

> What is a certificate?

A digital (or electronic) certificate is a digital file used to secure TCP communication between different
machines. The information contained in the file is used to:

— Authenticate the user to confirm that the devices are authorized to communicate with each
other and thereby prevent intrusion attempts

— Provide the keys needed to encrypt communication between the devices

CERTIFICATES

User submited certificates

Name Usage Issued on Expireson  Action

nom1.crt 30/11/2020 28/02/2021 E
nom2.crt 30/11/2020 28/02/2021 E
onerme e e certieses
CA certificates Generate CSR certificates
Load CA certificates
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» Self-signed certificates

Self-signed certificates are certificates that are created and signed by the hub itself using information
entered by the user.

To generate this type of certificate:

1. Click on the “"GENERATE SELF-SIGNED” button

CERTIFICATES

User submited certificates

aaaaaaaaaaaaaaaaaaaaaaaaaaa

Generate self-signed certificates

Generate self-signed X

2. Fill in the required data

8 _ Days before expi..

1- File name: name to give the generated file

2- Country: select the country

3- State: state/region/county

4- City: city

5- Organization: company

6- Unit: department

7- Common name: IP address of the hub or host name

8- Days before expiration: remaining number of days the certificate is valid

Once all the data has been validated, a row is created in the table located in the “User certificates”
section. The configured filename appears in the first column and a notification that the certificate is
being created appears in the last column.
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3. Wait approximately 1 minute for the certificate to be generated. The certificate is ready for use
when the “Generated” and “Expires” columns are populated.

CERTIFICATES

User submited certificates

nnnnnnnnnnnnnn

rondat e s [JEN —— Self-signed certificates generated and ready

The certificate is now ready for use either to secure the HTTPS web page (Configuration / Security)
or to configure TCP communication security (Configuration / Network).

When the certificate is used for one or other of these two applications, the “Usage” column in the
table is filled in.

» Signed Certificates

Two steps are involved in configuring signed certificates:
— The first step is to generate a CSR certificate (Certificate Signing Request) to be submitted to
a Certification Authority for signing.
— The second step is to reimport the newly signed certificate returned by the Certification
Authority.

To generate the unsigned certificate, follow the steps below:

1. Click on the “GENERATE CSR” button

CERTIFICATES

User submited certificates

nnnnnnnnnnnnnn

Generate CSR certificates
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2. Fill in the required data:

Generate CSR X

1- File name: name to give the generated file

2- Country: select the country

3- State: state/region/county

4- City: city

5- Organization: company

6- Unit: department

7- Common name: IP address of the hub or host name

Once all the data has been validated, a row is created in the table located in the “User certificates”
section. The configured filename appears in the first column and a notification that the certificate
is being created appears in the last column.

3. Wait approximately 1 minute for the certificate to be generated. To download the certificate, click
on the “Download” button.

CERTIFICATES

User submited certificates

_——— CSR certificates generated and ready

nom3.csr

GENERATE CSR GENERATE SELF-SIGNED

Once the CSR certificate has been generated, the file needs to be signed by a Certification Authority.
This step would normally be carried out by the site’s RSSI (Head of Information System Security).
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Once completed and the signed certificate returned by the RSSI, it needs to be imported:

1. Click on the “Action” button in the CSR certificate row and click on the “Replace CSR” button.

CERTIFICATES

User submited certificates

{3 H ”
nom2.crt 30/11/2020 28/02/2021 = S | ACtlon bUtton
’ ¥  Download
B Delete

< Replace CSR — “Replace CSR”

g The signed certificate flename must have the same name as the CSR certificate

2. When the certificate has been imported, the “Generated” and “Expires” columns are populated.

The certificate is now ready for use either to secure the HTTPS web page (Configuration / Security)
or to configure TCP communication security (Configuration / Network).

When the certificate is used for one or other of these two applications, the “Usage” column in the
table is filled in.

imported into the hub. The root certificate (.crt file) is provided by the root certification authority

@ To finish configuring TLS secure communication, the root authority certificate needs to be
at the same time as the signed hub certificate.

» CA Certificates
This section is for importing root authority certificates. Root authority certificates are provided by a
root certification authority at the same time as the signed certificates. The root authority certificate
needs to be imported for TLS communication to work properly.

To do so: Click on “LOAD” > Select the certificate file > Click on the “LOAD” button.

CA certificates

Name  Issue don Expireson  Action

UPLOAD

Import the certificate
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Block diagram showing how to manage certificates when using TLS communication with
signed certificates:
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7.3 802.1X

1. Prerequisites:
Network infrastructure that supports 802.1X.

v If your network infrastructure does not support 802.1X, the hub will become inaccessible
@ When you confirm the 802.1X configuration.

2. Modes and configuration:

Please contact your IT department for details on the type of authorisation used and the
connection settings.

For MD5, MSCHAPV2 and GTC authentication:
— EAP mode (Extensible Authentication Protocol)
— Anonymous Identity
— CA Certificate
— Username
— Password

For TLS authentication:
— Username
— CA Certificate
— User Certificate

Configuration

Click on the shield & followed by “802.1X”:

Certificates

802.1X CONFIGURATION

Authentication

Select the
authentication mode

None

List of authentication methods:

802.1X CONFIGURATION

Avthanticatinn
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e “MD5” mode:
Select a compatible EAP type:

EAD

802.1X CONFIGURATION
Authentication

None

TTLS

Select a username

Select a password
Save the configuration

e “MSCHAPV2” mode:
Select a compatible EAP type:

EAD

802.1X CONFIGURATION

None

TTLS

Select a username

Select a password
Save the configuration

e “GTC” mode:
Select a compatible EAP type:

EAD

802.1X CONFIGURATION
uthentication

None

TTLS

Select a username

Select a password
Save the configuration

e “TLS” mode:

802.1X CONFIGURATION

Select a username

Select the CA certificate type

///\ ///\ ///\

Select user certificate

Save the configuration
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The following list contains the compatible EAP types and different modes of authentication:

e PEAP is an 802.1X authentication method using public key certificates on the server to authenticate
clients with the server. PEAP authentication generates an encrypted TLS/SSL link between the client
and the authentication server. Data exchanges are encrypted and stored in the link to ensure that the
user identifiers are secured.

e EAP-GTC (Generic Token Card) is an authentication method using cleartext to exchange
authentication parameters between the client and the server. This authentication method uses single
use, One-Time Tokens. This is a secure identifier exchange method.

EAP-GTC is defined in RFC 2284.

e EAP-MD5 authentication verifies an MD5 hash of the user’s password.
This authentication method is frequently used in trusted networks.

EAP-MDS5 is defined in RFC 2284.

e EAP-TLS (Transport Layer Security) is an authentication method using PKI (Public Key Infrastructure)
and RADIUS server authentication, amongst others.
It requires a client-side certificate to communicate with the authentication server.

EAP-TLS is defined in RFC 5216.
e The EAP-TTLS (Lined Transport Layer Security) method uses server-side certificates to perform the

authentication between the clients and the server. Authentication does, nevertheless, rely on
passwords.

EAP-TTLS is defined in RFC 5281.

e The EAP-MS-CHAPvV2 (Microsoft Challenge Handshake Authentication Protocol version 2)
authentication method is used extensively in MICROSOFT systems.
It requires a RADIUS server to be used as a backend authentication server.

EAP-MS-CHAPV2 is defined in RFC 2759.

7.4 HTTPS

HTTPS mode is activated from the configuration menu by clicking on the shield % .
To enter safe mode, tick the case “HTTPS enabled” and chose a certificate within the list of
certificates owned by the concentrator (see 8§7.2) :

CONFIGURATION

HTTPS  — Activate HTTPS mode
sl Chose a certificate

T _—— Save HTTPS mode

Once the certificate is selected, click on save. From now and on, the hub will redirect the current
page to safe mode (https://1.2.3.4).
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7.5 Encrypted Modbus

Securing the ModBus IP involves setting up TLS tunnels through which the ModBus data will pass.
The tunnels in place use the possibility of TLS to do port forwarding by encapsulating the data in an
encrypted tunnel.

7.5.1Encrypted Modbus Server
To be able to use the encryption, activate the TLS server of the MAXIBUS:

— In the "Hub" tab, Activate the Modbus Server TCP over TLS, then save.

MODBUS

SAVE

— Click on the shield @& followed by “Configuration”:

Certificates

802.1x

— Activate "ModBus IP tunneling over TLS" then click on "Save".

ModBus IP tunneling over TLS
¥| Tunneling of ModBUS IP activated

List of SSH authorized keys

Authentication key Action

ADD NEW AUTHORIZED KEY

Note: If the TLS tunnel is activated to secure the ModBus, it is necessary to be able to use the
mapping to activate the management of this tunnel on the client PC.

In the appendix, an example of the implementation of the encryption towards the mapping software.
(See APPENDIX: How to activate Tunneling on the client PC p.79)
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7.5.2Encrypted Modbus Client
To encrypt the Modbus Client, follow the steps below:

— In the "Hub" tab, Activate the Modbus Client TCP over TLS, then save.

MODBUS

Watch dog

Certificates

— Click on the shield @ followed by “Configuration”:

802.1x

— Activate "ModBus IP tunneling over TLS" then click on "DOWNLOAD SSH PUBLIC KEY OF
MAXIBUS".

ModBus IP tunneling over TLS

¥ Tunneling of ModBUS IP activated

The machines in front of the MAXIBUS must have a TLS server.

Place this file in the authorized TLS keys.

For example, for a Unix machine using OpenSSH, the retrieved key must be placed in the file
“/lhome/root/.ssh/authorized_keys”.

Click on the “SAVE” button.

ModBus IP tunneling over TLS

¥ Tumn

DDOWNLOAD SSH PUBLIC KEY OF MAXIBUS

=
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8

TECHNICAL FEATURES

MAXIBUS UNIVERSAL HUB CARD

e Power supply

12V DC (10,5 to 14V)

¢ Maximum consumption alarm status off 230 mA
e 4 COM ports RS485 2 wires
e Communication speed 9600 bauds

e Link for alarms transfer
e Communication speed

RS485 2 wires
9600bds 1 bit start / 8 bits data / 1 bit stop

e Communication protocol MODBUS RTU
e Link for alarms transfer Ethernet RJ45
¢ Communication speed 100 Mbits/s
¢ Communication protocol MODBUS TCP
¢ Link for maintenance and settings Ethernet RJ45
e Communication speed 100 Mbits/s

¢ Communication protocol

HTTP server

e 8 alarm outputs by NC contact alarm off

30V AC/DC - 1A

8-RELAY EXTENSION CARD

e Power supply

12V DC (10,5 to 14V)

e Consumption

85 mA

e 8 alarm outputs by NC contact alarm off

30V AC/DC - 1A

GENERAL FEATURES OF MAXIBUS UNIVERSAL HUB

e Operating temperature

0°C to + 55°C / 32°F to 131°F

e Protection Index IP33
e Electromagnetic compatibility Conforms to European standard (label CE)
e Maximum number of relays 136

(maximum 16 8-relay extension cards)

The template shows the drilling dimensions for the MAXIBUS UNIVERSAL hub with 1 to 8
extension cards and of the MAXIBUS UNIVERSAL hub with 1 to 16 extension cards:

X Y | X |
X +—>
Hub with 1to 8 188 mm 268 mm ! !
8-relay extension cards /7.4in /10.6in _(ID ''''''' _CP'_'_'A_
Hub with 9 to 16 360 mm | 460 mm i i
8-relay extension cards /14.2in | /18.1in : : >
SO-BUS HUB 163.5mm | 163.5 mm | |
(1 8-relay extension card) | /6.44in /6.44 in —(!B _______ —C!Q-—-—-"—
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Dimensions:
MAXIBUS UNIVERSAL HUB
4 . P
0} [0) -
L ! P

Hub with 1 to 8 8-relay 290 mm | 240 mm | 110 mm
extension cards /11.4in | /9.5in /4.31in
1 Hub with 9 to 16 8-relay 500 mm | 400 mm | 150 mm
extension cards /19.7in | /15.8in | /59in
SO-BUS Hub 180 mm | 180 mm | 100 mm
(1 8-relay extension card) | /7.09in | /7.091in | /3.94in

) ) ) _

9 REFERENCES PRODUCT

¢ MAXIBUS UNIVERSAL hub 2 COM port with 1 to 8 8-relay extension cards ref: 30792001
e MAXIBUS UNIVERSAL hub 4 COM port with 1 to 8 8-relay extension cards ref: 30792002
¢ MAXIBUS UNIVERSAL hub 2 COM port with 9 to 16 8-relay extension cards ref: 30792011
¢ MAXIBUS UNIVERSAL hub 4 COM port with 9 to 16 8-relay extension cards ref: 30792012
e SO-BUS hub 2 COM port with 1 8-relay extension cards ref: 30825000
e 8-relay extension card ref: 35588419
e  Graphic software for G-FENCE 3000 ref: 38703901
¢ MAXIBUS UNIVERSAL 2 COM port card ref: 80901229
¢ MAXIBUS UNIVERSAL 4 COM port card ref: 80901230
e 8-relay extension card kit ref: 80901218
e  Empty housing hub ref: 80901231

-78 -



SORHEA MAXIBUS UNIVERSEL
APPENDIX: How to activate Tunneling on the client PC
e Generation of the authentication key

To start with, you will need to create a public/private key pair using the
PuTTYgen software.

? PUTTY Key Generator x
File Key Conversions Help
Key
Mo key.
Actions
Generate a public/private key pair "
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters
Type of key to generate:
(@) RSA (O DsA (O ECDSA (O ED25519 (O 55H-1 (RSA)
Mumber of bits in a generated key:

Create an RSA key pair, then save the private key by pressing the “Save private key” button.

The SSH format public key is displayed in the software and should be cut and pasted into a file (not
exported using the “Save public key” button).

Login to the MAXIBUS.

Enable the Modbus Server TCP over TLS:

MODBUS

v Modbus

— O dlentTcp overTis

) Master RTU

Unit ID Modbus TCP

a5
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— Click on the shield & followed by “Configuration”: Certificates

802.1x

Download the file containing the public key from the MAXIBUS Web interface:

ModBus IP tunneling over TLS

& Tunneling of ModBUS IP activated

ModBus IP is in Server Mode

List of SSH authorized keys

Authentication key Action

‘ ADD NEW AUTHORIZED KEY

e PUuTTY configuration

The tabs below will need configuring to produce an SSH tunnel to the MAXIBUS
(IP address 192.168.105.202):

“Session” tab

#R PuTTY Configuration ? X

Category:

Basic options for your PuTTY session

Specify the destination you wart to connect to
7 Teminal Host Name or IP add Por
. Keyboard lost Name (or IP address) ol

Bl [192.168.105.202 |[22 |
Features Connection type:
= Window (O Raw (O Telnet (C)Rlogin @ SSH () Seral
| Pppsarance Load, save or delete a stored session

Behaviour

- Translation Saved Sessions

- Selection |Maxibus_carto |
---Colo.urs Default Settings Load
=I- Connection Maxibus_carto

-~ Data Save

- Proxy

- Telnet Delete

Rlogin
Close window on exit:
O Aways (@) Never (O Only on clean exit
v

About Help Cancel
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— “Connection / Data” tab

#R PuTTY Configuration 7 Pas
Category:
|- Session Data to send to the server
. Logging Login details
Teminal
- Bell When usemame is not specified:
- Features (® Prompt () Use system usemame (Testadmin)

... Appearance Teminal details

- Behaviour Teminaltype string _
- Translat

ransation esmined specrls 33400,38400
- Selection

Colours
onnection

Environment variables

~ Proxy |:|
- Telnet Vale Remove

- Rlogin
+- S5H
i Serial

About Help Cancel
— “Connection / SSH” tab

#R PUTTY Configuration ?

X

Category:

- Features A Options controlling SSH connections

! ind;jw Data to send to the server
- Appearance
B P . Remote command:
- Behaviour
- Translation
.. Select
: C:Izu:n Protocol options
- Connection Dont start a shell or command at all
... Data ] Enable compression
.- Praxy 55H protocal version:

®2 (O 1{INSECURE)

Sharing an 55H connection between PuTTY tools
["] Share 55H connections i possible

Pemitted roles in a shared connection:

Upstream {connecting to the real server)
Downstream (connecting to the upstream PuTTY)

— “Connection / SSH / Auth” tab Enter the private key you have just saved. Please note that the
first 2 fields are reversed in certain versions of Pultty.

R PuTTY Configuration ? X
Category:
_ - Window ~ Optiong controling S5H authentication
H Appearance
... Behaviour Display pre-authentication banner (S5H-2 only)
Translation [] Bypass authentication entirely {SSH-2 only)
3 g:;:i;m Authentication methods
_ - Connection Attempt authentication using Pageant
Data [] Attempt TI5 or CryptoCard auth (55H-1)
- Prongy Attempt "keyboard-nteractive” auth {SSH-2)
Telnet
Hleol;in Authertication parameters
- 55H [] Allow agent forwarding

[ Allow attempted changes of usemame in S5H-2
Private key file for authentication:

|C MUsers'WVW1064-MODELE \Document:| | Browse...

- Tunnels
-Bugs
t.. More bugs

- Serial v

About Help Cancel
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“Connection / SSH / Tunnels” tab

#R PUTTY Configuration 7 x
Category:
=I- Window ”~ Options controlling SSH post forwarding

Appearance Pert fon

Behaviour .

Translation [[] Local ports accept connections from other hosts

Selaction [[] Remote ports do the same (SSH-2 only)

Colours Forwarded pors: Remove

- Connection - .

Data L502 127.0.0.1:502

Proxy

Telnet

Rlogin Add new forwarded post.

= 5SH Source port 502 Add
Kex e -
Host keys Destination 127.0.0.1:502 |
Cipher @) Local () Remote () Dynamic
%) Auth ® Auto QIPva OIPve
TTY
o>

More bugs

Serial v

About Help Cancel
H “ ”
— Click on “Open
— Leave the window open.
e Map configuration
Set the hub address to 127.0.0.1
New Site x
Site Name |
Layout | Locate ...

Hub Name:

IPaddress [127 [0 Jo [1 [comt ~

‘ Delete

Cancel

In compliance with the European environmental directives, this product must not be
thrown away but recycled through an appropriate subsidiary.
I
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